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Úvod

Za po èí ta èo vou kri mi na li tu se ob vyk le ozna èu je èin nost, pøi kte ré je po èí ta èo vé vy ba -
ve ní èi po èí ta èo vá sí  ná stro jem, cí lem nebo mís tem usku teè òo vá ní trest né èin nos ti. V šir ší
de fi ni ci se tím to ter mí nem nì kdy ozna èu jí i tra diè ní trest né èiny, jen usku teè òo va né po mo -
cí po èí ta èe. Mùže se jed nat o vy dí ra ní, pod vo dy, pa dì lá ní atd. V této prá ci se ale tì mi to
èiny ne bu de me zabývat, zamìøíme se na poèítaèovou kriminalitu v užším slova smyslu.

V po sled ních le tech se jed ná o nejdy na miè tì ji se vy ví je jí cí druh trest né èin nos ti. Na
za èát ku roz vo je po èí ta èù se jed na lo o izo lo va né èiny je din cù s cí lem hlav nì upo zor nì ní na
sebe. S po su nem vý po èet ní tech ni ky smì rem ke spo tøeb ní elek tro ni ce a s roz ší øe ním uživa -
tel ské zá klad ny na v pod sta tì všech ny dru hy lidí ale mùžeme po zo ro vat vý raz ný po sun
k cí le vì do mé sna ze zís kat od obì tí nì ja ký osob ní pro spìch. Jed ná se hlav nì o pe ní ze, ale
mùže se jed nat i o osob ní in for ma ce, pøí stu po vá hes la, chrá nì né do ku men ty apod. Dal ší
for mou osobního prospìchu je využití dat chránìných autorskými právy – hudba, video
a software.

U každé ne le gál ní ak ti vi ty jsme se vždy snažili po skyt nout nì ja ký prak tic ký pøí klad,
kte rý dob øe da nou pro ble ma ti ku ilu stru je. Také jsme se snažili po skyt nou pøe hled možných 
pre venè ních opat øe ní, by  to jed no nej dù ležitìj ší se v nich opa ku je vždy dokola: lidská
opatrnost. 

Na jed né in ter ne to vé strán ce o vi rech jsme na šli za jí ma vý ci tát, kte rý by mohl být ja -
kým si mot tem naší práce:

Je nom dvì vìci jsou ne ko neè né: vesmír a lid ská hlou post.
A tím vesmí rem si nejsem úpl nì jis tý.

Al bert Einstein

Vy me ze ní

V prá ci bu de me po stup nì pro bí rat jed not li vé for my této trest né èin nos ti. Pøi kla si fi ka -
ci tìch to èin nos tí se mùžeme se tkat s nì ko li ka èle nì ní mi, èas to používa né je na pøí klad èle -
nì ní Rady Ev ro py, kte ré èle ní tyto èinnosti do dvou seznamù:

Mi ni mál ní se znam:

po èí ta èo vé pod vo dy,

po èí ta èo vé fal zi fi ka ce,

po ško zo vá ní po èí ta èo vých dat a pro gra mù,

po èí ta èo vá sa bo táž,

ne o práv nì ný pøí stup,
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ne o práv nì ný prù nik,

ne o práv nì né ko pí ro vá ní au tor sky chrá nì né ho programu,

ne o práv nì né ko pí ro vá ní fo to gra fie.

Vo li tel ný se znam:

zmì na v da tech nebo po èí ta èo vých pro gra mech,

po èí ta èo vá špi o náž,

ne o práv nì né užívá ní po èí ta èe,

ne o práv nì né užívá ní au tor sky chrá nì né ho pro gra mu.

Dì le ní je plat né pro ev rop ské zemì. V mi ni mál ním se zna mu jsou vy jme no vá ny èiny,
kte ré by mìly být za pra co vá ny v práv ních øá dech jed not li vých zemí. Ve vo li tel ném se zna -
mu jsou èiny, kte ré Rada Ev ro py pou ze doporuèuje do nich zahrnout.

Mùžeme uvést i èle nì ní z uèeb ni ce Kri mi na lis ti ka (Vik tor Po ra da a kol.) [1]

1. Ne o práv nì né zá sa hy do vstup ních dat. Jed ná se o zmì nu vstup ních dat pro zpra co vá ní
po èí ta èem, èi o zmì nu v množství pøi ja té ho zboží atd. Mùže se napø. jed nat o zmì nu èís -
la úètu k pro ve de ní ur èi té ope ra ce apod.

2. Ne o práv nì né zmì ny v uložených da tech. Pa cha tel využije zmì ny dat k dosažení své ho 
cíle. Po re a li za ci èas to pro za mas ko vá ní vše vrá tí na pù vod ní stav.

3. Ne o práv nì né po ky ny k po èí ta èo vým ope ra cím. Pa cha tel dává pøí mý nebo zpro støed -
ko va ný po kyn (pøes své pro gra mo vé pro støed ky) k ne o práv nì ným ope ra cím. Vel mi èas -
to se jed ná o pøe vá dì ní pe nìz.

4. Ne o práv nì né pro ni ká ní do po èí ta èù, po èí ta èo vé ho sys té mu a jeho da ta bá zí. Si tu a ce, 
kdy se pa cha tel pøes po èí ta èo vou sí  ne o práv nì nì pøi po jí na cizí sys tém. Pa cha tel sle du -
je buï své osob ní uspo ko je ní (do ka zu je si, že je scho pen pøe ko nat rùz né ochran né pro -
støed ky), nebo mùže zpøí stup nì né in for ma ce dále využít. Viz hacking.

5. Na pa de ní ci zí ho po èí ta èe, jeho pro gra mo vé ho vy ba ve ní a sou bo rù dat v da ta bá -
zích. Pa cha tel po mo cí po èí ta èo vé ho viru èi ji né ho soft ware (viz ma l ware) na pa dá cizí
po èí ta èe. Cí lem mùže být za blo ko vá ní po èí ta èe, vy ma zá ní dat, zís ká ní dat pa cha te lem
apod.

Tato èle nì ní nejsou bìžnému èlo vì ku podle na še ho ná zo ru sro zu mi tel ná. Vy tvo øi li
jsme pro to èle nì ní vlast ní. Šlo nám o to, aby si bìžný èlo vìk do ve dl ihned pøed sta vit, o co
se jed ná. Naše øa ze ní není vlast nì ni èím ji ným než výètem, bez nì ja ké ho hlubšího
vnitøního èlenìní.

Do pøe hle du jsme také za øa di li soft wa ro vé pi rát ství a ko pí ro vá ní au di o vi zu ál ních dìl.
Do po èí ta èo vé kri mi na li ty, tak jak se de fi nu je, prav dì po dob nì tyto èin nos ti ne pa t øí, jed ná
se ale o tak roz ší øe né a dis ku to va né jevy, že jsme je do pøe hle du zaøadili.

Sou vi se jí cí práv ní pøed pi sy

V sou la du se za dá ním jsme se dále v tex tu ne za bý va li zá ko ny, kte ré se této pro ble ma ti -
ce vì nu jí – snažili jsme se, aby byla prá ce sro zu mi tel ná pro každého. Je ale nut né je na
poèátku alespoò uvést.

� Trest ní zá kon, è. 140/1961 Sb., hlav nì hla va IX – Trest né èiny pro ti ma jet ku.

� Zá kon o ochra nì osob ních úda jù, è. 101/2000 Sb.
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� Zá kon o prá vu au tor ském, o prá vech sou vi se jí cích s prá vem au tor ským a o zmì nì nì -
kte rých zá ko nù (au tor ský zá kon), è. 121/2000 Sb. 

� Zá kon o re gu la ci re kla my, è. 138/2002 Sb.

� Zá kon o pøe vo dech penìžních pro støed kù, elek tro nic kých pla teb ních pro støed cích
a pla teb ních sys té mech, è. 124/2002 Sb.

� Zá kon o elek tro nic kém pod pi su a o zmì nì nì kte rých dal ších zá ko nù, è. 227/2000 Sb. 

� a dal ší…

 Ty pic ký pa cha tel  a mo ti vy jeho jed ná ní

Po èí ta èo vé kri mi na li ta je ty pic ky pá chá na za mìst nan cem po ško ze né or ga ni za ce.
Opro ti vžitým pøed sta vám se ne jed ná o vy so ce in te li gent ní ho po èí ta èo vé ho od bor ní ka, ale
spí še je to èlo vìk hamižný, bezohledný s touhou po moci. 

Pøe vlá da jí cí sku pi nou mo ti vù jsou zišt né mo ti vy, tedy snad no a rych le zís kat vel ké ob -
je my pro støed kù. Dále se mùže jed nat o mo ti vy vy plý va jí cí z kon flik tù v me zi lid ských
vzta zích, tou ha po zís ká ní moci, tou ha do ká zat si in te lek tu ál ní pøe va hu, tou ha pøe ko nat po -
cit ne do ce nì ní svých schop nos tí, kry cí mo ti vy k za mas ko vá ní jiné trest né èin nos ti, snaha
o vyniknutí v obchodní èinnosti, politické motivy. 

Ma l ware

Ma l ware je soft ware, kte rý byl vy tvo øen aby in fil tro val nebo po ško dil po èí ta èo vé sys -
té my bez vì do mí uživa te le. Je to složeni na ze slov „ma li ci ous“ (zá keø ný) a „soft ware“.
Vìt ši nou bývá ten to ter mín použit obec nì pro ja ký ko liv soft ware, kte rý má ne pøá tel ský,
dotìrný nebo obtìžující charakter.

Viry

In fi ku je nej èas tì ji spus ti tel né sou bo ry tím, že se tìlo viru k nim pøi po jí nebo pøe pí še
èást sou bo ru tak, aby se ne zmì ni la ve li kost sou bo ru. Pøi spuš tì ní ta ko vé ho sou bo ru do jde
k ak ti vo vá ní viru. Také se viry èas to za pi su jí do boot sek to rù dis kù a re gis t rù. Vi rus pak
pro vá dí dal ší èin nos ti. Pù vod ní sou bor lze v nìkterých pøípadech vyléèit odstranìním tìla
viru. 

Pre ven ce

Pro ti vi rùm se mùžeme úèin nì brá ni vel kou šká lou an ti vi ro vých pro gra mù, kte ré se
ne u stá le zdo ko na lu jí a do pl òu jí in for ma ce o no vých vi rech. Zá kla dem pre ven ce je kva lit ní
an ti vi ro vý pro gram. Dále je vel mi dùležité udržovat vi ro vou da ta bá zi antivirového
programu v aktuálním stavu.

Prak tic ký pøí klad

Spo leè nost Com pu ter Eco no mics vy tvo øi la hod no ce ní nej škod li vìj ších virù v uply nu -
lých šes ti le tech. Nej ví ce škod zpù so bil vir s ná zvem Love Bug, kte rý za zna me nal nej vìt ší
vr chol v roce 2000 a jímž na pá cha né ško dy byly ce lo svì to vì od had nu ty na 8,75 mi li ar dy
do la rù [3]. Dru hé mís to ob sa dil vir s ná zvem My Do om se ško dou ve výši 5,25 mi li ar dy. Vir 
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MYDOOM je považován také za nej rych le ji se šíøící vir (napadl 12 000 systémù za
hodinu).

Prù bìh ší øe ní viru 

Obr. è. 1: Prùbìh šíøení viru

Ten to graf pøe vza tý z [2] uka zu je prù bìh ší øe ní viru WIN32/So big. F v prv ních ho di -
nách od jeho vzni ku. Ver ti kál ní osa zná zor òu je množství nakažených e-mai lù a na ho ri zon -
tál ní ose je èas. Po pr vé byl vi rus za chy cen ve 21:00. Hlav ní ná rùst in fi ka ce tím to vi rem
bylo až dru hý den ráno ko lem de vá té ho di ny. Vi rus byl roz po znán až an ti vi ro vým pro gra -
mem s ak tu a li za cí v 10:37, pøi èemž byl vi rus nej ak tiv nìj ší po 14:00. To nám do ka zu je nut -
nost vèas né ak tu a li za ce antivirového programu.

Zde uvá dí me ta bul ku, kte rá nám uka zu je pro cen to in fi ko va ných emai lù za èa so vé ob -
do bí 21. 3–27. 3 – zdroj: <www.vi ru so vy ra dar.sk>.

Obr. è. 2: Infikace emailù
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Èer vi

Po èí ta èo vý èerv je ozna èo ván jako zvlášt ním typ po èí ta èo vé ho viru. Šíøí se pro støed -
nic tvím nakažených sou bo rù èi pa ke tù po èí ta èo vé sítì. Po in fi ka ci po èí ta èe do chá zí k ode -
slá ní ko pie èer va pro støed nic tvím in ter ne tu na dal ší sys té my a tak se èerv vel mi rych le šíøí
a zpù so bu je pøe de vším za hl ce ní sys té mu. Prin cip ší øe ní èer vù  je stej ný jako u po èí ta èo -
vých virù a to skrz bez peè nost ní díry v ope raè ních sys té mech nebo aplikacích. Nejèastìji se 
èervy šíøí jako pøíloha emailových zpráv.

Pre ven ce

Stej ná jako v pøí pa dì po èí ta èo vých virù a to pro støed nic tvím an ti vi ro vých pro gra mù. 
Dále je vel mi dùležité ne ot ví rat podezøelé emaily.

Prak tic ký pøí klad

V roce 2003 se za èal ma so vì ší øit èerv s ná zvem Win32/Blas ter (ji nak ozna èo ván
také jako Win32/Lov san). Zrád nost èer va spo èí vá v tom, že se ne ší øí jako pøí lo ha v e-mai lu
a uživa te lé ne vì dí, že byli in fi ko vá ni. Ten to èerv využívá k ší øe ní bez peè nost ní díru v sys -
té mu Micro soft Win dows NT,XP,…. Èerv se pro je vu je v po èí ta èi tak, že se ob je ví okno
s tím, že po èí taè bude za mi nu tu re star to ván a po uply nu tí doby se po èí taè re star tu je.
V kódu viru byl také scho ván text: „Bille Ga te si, pøe staò dì lat pra chy a sprav si svùj soft -
ware.“ Pro ti Blas te ru byla vy dá na speciální programová „záplata“ a program na jeho
likvidaci. [6]

Tro ja ny

Je to spe ci ál ní druh viru, kte rý ode sí lá data z po èí ta èe bez vì do mí uživa te le. Jde o pro -
gram, kte rý taj nì pro vá dí škod li vou èin nost v po èí ta èi a tvá øí se jako le gál ní pro gram. Od
viru se liší pøe de vším tím, že se v po èí ta èi ob je vu je pou ze v jed nom sou bo ru, ve kte rém je
ukryt a nemá schopnost se pøenášet na jiné soubory.

Pre ven ce

Stej nì jako u virù spo èí vá pre ven ce v kva lit ním an ti vi ro vém pro gra mu, kte rý je po tøe -
ba pra vi del nì ak tu a li zo vat. Dále ne ot ví rat a ne sta ho vat podezøelé zprávy a aplikace.

Prak tic ký pøí klad

Nej zná mìj ším troj ským ko nìm je v sou èas nos ti  troj ský kùò Gozi, kte rý pøi šel z Rus -
ka. Dle èa so pi su Com pu terworld má již na kon tì asi 10 000 zá zna mù osob ních úda jù, je -
jichž cena se od ha du je ko lem 2 mi li o ny do la rù.  Ten to troj ský kùò ne pra cu je ty pic ky na
prin ci pu zá zna mu všech úho zù na klá ves ni ci, ale usa dí se v prohlížeèi MS Internet
Explorer). [7] 

Ad ware

Pro gram, kte rý lze za øa dit do ka te go rie ne škod ných. Tyto apli ka ce mají spí še obtìžují -
cí cha rak ter ve for mì  vy ska ko va cích pop-up re klam ních oken pøi na vští ve ní webo vých
strá nek èi ne chtì ná zmì na do mov ské strán ky v pro h lížeèi. Nì kdy bývá ADWARE do pro -
vá zen „EULA“ – End User Li cen se Agre e ment – li cenè ním ujed ná ním.To zna me ná, že
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uživa tel pøi in sta la ci pro gra mu musí sou hla sit i s in sta la cí ad ware, kte rý je jeho souèástí,
jinak budou zablokovány nìkteré funkce programu.

Pre ven ce

U pop-up oken je možné v na sta ve ní pro h lížeèe za ká zat je jich spouš tì ní pøi ná vštìvì
ta ko vé strán ky. V pøí pa dì zmì ny ad re sy do mov ské strán ky je dob rý zpù sob obra ny pro -
støed nic tvím spe ci ál ních programù (pø. Ad-Aware).

Prak tic ký pøí klad

Obr. è. 3: Pop-Up

(Ob rá zek je pøe vza tý ze strán ky http://com pu ter.howstuf fworks.com/web-ad ver ti sin g5.htm)

Di a le ry

Di a ler je pro gram, kte rý využívá dial-up pøi po je ní k in ter ne tu. Prin cip pro gra mu spo -
èí vá ve zmì nì te le fon ní ho èís la pro pøí stup na In ter net. Pro gram za mì ní te le fon ní èís lo pro
In ter ne to vé spo je ní za èís lo se zvlášt ním ta ri fem (tzv. žluté lin ky – 60 Kè / min.). Ten to pro -
gram se do sta ne do po èí ta èe pøe de vším ná vštì vou ne vhod ných strá nek (pø. por no gra fic ké
,na bí ze jí cí ne le gál ní soft ware,… ) a zce la ne ná pad nì bez vì do mí uživa te le.  Di a ler exis tu je
ve dvou ty pech – le gál ní a ne le gál ní. Le gál ní di a le ry jako plat ba za užívá ní služeb dané
webo vé strán ky. A pro tyto dealery byla dohodnuta konkrétní pravidla [8], která by mìla
vstoupit v platnost:
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� Ma xi mál ní dél ka ho vo ru je 60 mi nut èi dosažení èást ky 4200 korun 

� Zvý raz nì ní ceny za mi nu tu, kte rá je pla ce ná za pøi po je ní a cena musí být zvý raz nì na

� Zob ra ze ní pl ných pod mí nek a kon takt ních úda jù na po sky to va te le. 

� Sou hlas uživa te le musí být vy já d øe ný pro støed nic tvím chec kbo xu „Sou hla sím s cenou“.

� Na sta ve ní vo lá ní je možné jen pro jed no kon krét ní pøi po je ní a ne natrvalo 

� Di a ler ne smí zù stat v po èí ta èi uživa te le. 

� Po mo cí služby se ne bu de možné pøi po jit k ostat ním službám In ter ne tu.  

Ne le gál ní jsou ta ko vé, kte ré pøe smì ru jí uživa te le, bez jeho vì do mí, na te le fon ní èís la,
kte rá jsou zpo plat nì ná vy so kým ta ri fem.Toto hro zí jen u uživa te lù, kte øí používa jí pro pøí -
stup na In ter net vy tá èe né ho spo je ní pro støed nic tvím mo de mu. Toto pøi po je ní se v dneš ní
dobì již sko ro ne využívá a proto dialer nepøedstavuje velké nebezpeèí.

Pre ven ce

Zpù sob obra ny pro ti di a le rùm je vel mi složitý a úèin ná ochra na ve for mì po èí ta èo vé -
ho pro gra mu ne e xis tu je. Jak jsem již zmí nil jsou dva typy di a le rù – le gál ní a ne le gál ní
a pro to se ne lze brá nit pro støed nic tvím an ti vi ro vých pro gra mù, pro tože by do chá ze lo ke
støe tu vý rob cù an ti vi ro vých pro gra mù a fi rem, kte ré pro vo zu jí pla ce né webo vé strán ky
s vyš ším ta ri fem. Nej ú èin nìj ší ochra na je za blo ko vá ní od cho zí ho vo lá ní se zvý še ným ta ri -
fem. Dále pak ne na vštì vo vat ne pro vì øe né a nedùvìryhodné stránky (pø. pornografické,
nabízející nelegální software, …). 

Prak tic ký pøí klad

V roce 2003 byla po dá vá na vel ká množství re kla ma cí na Èes ký Te le com pro vy so ké
te le fon ní úèty. Mlu ví se až o 2000 po ško ze ných. K tom do šlo pøe smì ro vá ním vy tá èe né ho
pøi po je ní na èís la za èí na jí cí 900, 906 pro støed nic tvím di a le rù. Jed ná se o sku pi ny te le fon -
ních èí sel, kte ré jsou ur èe ny pro au di o tex to vé služby. Po vel kém množství re kla ma cí Èes ký 
te le ko mu ni kaè ní úøad za ká zal pro pøí stup na In ter net používat pou ze èís la ze sku pi ny 90x
(tedy na pøí klad již zmí nì né 900, 906, 909). Ale to ne by lo do sta teè né a umožnilo to, že se
dialery vrátily v roce 2004 pøes pøedèíslí 976. [8]

Phishing

Ter mín vzni kl spo je ním an g lic kých slov fishing (ry ba øe ní) a phre a king (zneužívá ní te -
le fon ní sítì – ter mín je opìt složeni na ze slov pho ne a fre ak). V èeš ti nì se ob èas používá
ter mín ry ba øe ní, èas tìj ší je ale používání originálního termínu.

Jed ná se o èin nos ti, kte ré pro støed nic tvím pod vržených zpráv od rùz ných (nej èas tì ji
fi nanè ních) in sti tu cí.se snaží zís kat cit li vé úda je od obì tí. Nej èas tìj ší for mou je asi pod -
vržený do pis od ban ky s žádos tí o ak tu a li za ci da ta bá ze èí sel kre dit ních, èas té jsou taky po -
ku sy o zís ká ní pøí stu po vých hesel k in ter ne to vé mu ban kov nic tví. Obì  zadá požadované
údaje, ty se ale pak odešlou útoèníkovi. 

Pod vod ní ci se snaží na po do bit gra fic ký styl zvo le né in sti tu ce, èas to si i re gis tru jí in ter -
ne to vé do mé ny po dob né tìm ori gi nál ním. Nì kte ré po ku sy také dokáži ze švind lo vat i zob -
ra ze nou ad re su v pro h lížeèi a zob ra zu jí skuteènou doménu napadané instituce.

Díky využití spam mer ských da ta bá zí se ode sla ný mail do sta ne na ob rov ské množství
ad res. Pøi od ha do va né úspìš nos ti oko lo 5 % se jed ná o ve li ce vý nos ný ob chod, zvláš tì
když ná kla dy jsou velice nízké.
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Ce lo svì to vì nej zneužíva nìj ší svì to vou službou je in ter ne to vá aukè ní síò eBay. Pro
útoè ní ky je její zneužití snad né – uživa te lé oèe ká va jí ko mu ni ka ci v an g liè ti nì (není nut né
vy tvá øet ja zy ko vé mu ta ce) a na víc všich ni její zá kaz ní ci používa jí pla teb ní kar ty. V ÈR již
také do šlo k mno ha po ku sùm, byly za mì øe ny hlav nì na in ter ne to vé ban kov nic tví. Ban ky to 
ved lo k lep ší mu za bez pe èe ní, dnes je tato služba vìt ši nou jiš tì na pøes potvrzovací sms
kódy, což minimalizuje možnost podobných zneužití.

Pre ven ce

Prv ní pra vi dlo pre ven ce je stej né jako u virù a dal ších fo rem – uživa te lo va os t ražitost.
Ne kli kat na nic po de zøe lé ho, ja ké ko liv žádos ti o ode slá ní cit li vých dat ra dì ji kon zul to vat
s hel plin kou do tèe né in sti tu ce apod. Dnes už na víc exis tu jí ar chi vy tìch to úto kù, kam má
uživa tel možnost se po dí vat (napø. http://www.an ti phishing.org/phishing_ar chi ve.htm,
nebo v èeštinì na serveru www.hoax.cz).

Po kud uživa tel již data ode slal, ne zbý vá než za blo ko vat úèet èi kre dit ní kar tu. Ban ky
èas to pro tyto pøí pa dy zøi zu jí spe ci ál ní linky.

Prak tic ký pøí pad

Phishing si ukážeme na pøí kla du, kdy se útoè ník zfal šo va ným mai lem od Èes ké spo øi -
tel ny po ku sil zís kat pøí stup k te le fo nic ké mu ban kov nic tví (text mai lu a ob rá zek jsou pøe -
vza té z phishin go vé ho ar chi vu na serveru www.hoax.cz).

Do pis mìl ná sle du jí cí po do bu:

Pøed mìt: Ces ka spo ri tel na – Po zor! Nove bez pec nost ni stan dar dy

Text mai lu:

Dob ry den va ze ni kli en ti!

Leto roku 2006 bylo pro Ban ku nej za vaznej sim z hle dis ka po ctu ne le gal nich operaci.

Cim dal vice maji pod vod ni ci za jem o duver nou in for ma ci na sich za kaz ni ku.

Vel ke mno z st vi lidi se na nas ob ra ci s za dos ti za me zit vzni ku ne bez pe ci ztra ty pe ne -
znich pro stred ku z uctu.

S ohle dem na sou cas ny stav vy hla su je Ban ka na sle du ji ci me sic za me sic boje s frodem.

Do 1.lis to pa du musi vsech ny nasi kli en ti ak ti vo vat novy sys tem bez pec nos ti vlast nich
uctu.

Pro ved li jsme vel kou pra ci pro zlep se ni bez pec nos ti. Sys tem byl zkon t ro lo van uzna va -
ny mi od bor ni ky v obo ru elek tro nic kych pla teb, a vsech ny ne za vis li ex per ti po tvr di li ucin -
nost sys te mu pro ti fro du. Z duvo du ne bez pe ci mozne ho zne u zi ti tech to uda ju pod vod ni ky
nejsou tyto data zverejnena v otevrenych zdrojich.

Vy jste byl (a) zvo len (a) jako je den z ucast ni ku fi nal ni ho sta dia tes to va ni systemu.

V sou casne dobe Vam na vr hu je me vy u zit od kaz https://www.ser vis24.cz/eban -
king-s24/ a stan dard nim zpu so bem prihla se ni do In ter net ban kin gu ak ti vo vat novy
bezpecnostni system.

V ak tu al nim sta diu pro vo zu jsou moz ne nek te re ne srov na los ti.

Pri pous time je jich exis ten ci, a pro to pro sim ne za si lej te do da tec ne po pi sy vzni ka ji cich
po ti zi, pra ce na je jich od stra ne ni jiz probihaji.
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Mu sime Vas in for mo vat o bez pod mi nec nem pou zi ti no ve ho sys te mu od lis to pa du,
v opac nem pri pa de bu dou Vase ucty za blo ko va ny do okam zi ku upl ne iden ti fi ka ce Vasi oso -
by. Pro to do po ru cu je me v nej krat si moz ne dobe prejit na novy bezpecnostni standard.

S pozdra vem, Od de le ni Ban ky pro ochra nu pred fro dem.

Po klik nu tí na od kaz byl uživa tel pøe smì ro ván na ná sle du jí cí stránku:

Obr. 4: Phishing

Spam

Je hro mad nì ro ze sí la né sdì le ní, vìt ši nou re klam ní. Nej prve se za èal ob je vo vat ve for -
mì emai lù, ale dnes se s ním mùžeme také se tkat na diskusních fórech.

Pre ven ce

Zá kon upra vu jí cí pro ble ma ti ku spa mu byl vy dán  7. záøí 2004 a ten to zá kon vyžadu je
pro ka za tel ný sou hlas pøí jem ce zprá vy. Ten to zá kon byl vy tvo øen dle no rem EU a ta de fi nu -
je spam jako „všech ny for my sdì le ní ur èe né ho k pøí mé èi ne pøí mé pod po øe zboží èi služeb
nebo image pod ni ku fy zic ké èi práv nic ké oso by“.  Do hled nad dodržová ní zá ko na spa dá do
kompetence Úøadu pro ochranu osobních údajù.

Vstu pem ÈR do EU pøi nes lo vý ho du v boji pro ti spa mu a to v po do bì možnos ti po stih -
nout ode sí la te le spa mu i v pøí pa dì, že síd lí v nì kte ré ze zemí EU. Ale je zde vel ký pro blém
a to, že znaè ná èást spa mù po chá zí z ji ných èás tí svì ta a vy má há ní práv je proto prakticky
nemožné.
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Pre ven ce

Uživa te lé se mo hou chrá nit pro ti spa mu hned nì ko li ka zpù so by:

a) ne u vá dìt emai lo vou ad re su na ne dù vì ry hod ných serverech

b) mít kva lit ní an ti vi ro vý pro gram, pro tože mno ho spa mù je ro ze sí lá no dis tri bu o -
va nì pro støed nic tvím vi rem in fi ko va ných poèítaèù.

c) a dále rùz né for my fil tra ce pøi ja tých zpráv

Prak tic ký pøí klad

Asi nej vìt ší po bou øe ní uživa te lù vy vo lal hro mad nì ro ze sí la ný spam spo leè nos ti Me -
dia On li ne, s. r. o. Tato spo leè nost v nìm se zna mo va la pøí jem ce zprá vy se svým webem
Tvu jdum.cz.. V tex tu emai lu byl také následující text:

„Ten to e-mail je Vám za sí lán na zá kla dì peè li vé ho vý bì ru a glo bál ní re šer še uživa te -
lù, kte øí své webo vé strán ky vì nu jí té ma ti ce byd le ní, sta veb nic tví. Pøe dem se omlou vá me za 
nevyžáda ný e-mail“.

Nejdøí ve se spo leè nost, po kri ti ce uživa te lù, snažila masiv ní spa ming ob ha jo vat, ale
poz dì ji vy da la spo leè nost tis ko vou zprá vu, v níž se omlu vi la všem uživa te lùm. A vý kon ný
øe di tel spo leè nos ti pøi slí bil fi nanè ní dar na da ci Èlo vìk v tís ni v hod no tì 50 tis. Kè. Tato
spo leè nost také do sta la pokutu ve výši nìkolika desítek tisíc korun.

Hoax

Je an g lic ké slo vo pro pod vod nebo žert. Jed ná se o emai lo vou èi ICQ zprá vu, kte rá va -
ru je uživa te le pøed vi rem, ne bez pe èím atd. Hoax ob vyk le ob sa hu je žádost o roz ší øe ní na
dal ší uživa te le a pro to se nì kdy také ozna èu je jako øe tì zo vý email. Škod li vost ho a xu spo èí -
vá v ší øe ní po plaš né zprá vy, pøe tìžová ní ser ve rù, ne bez peè né rady, kte ré mo hou po ško dit
sys tém nebo jiné apli ka ce a ztrá ta dù vì ry hod nos ti uživa te le. Po kud lidé zprá vì uvì øí, mùže
do jít k po ško ze ní dob ré ho jmé na fir my, k po kle su tržeb èi i k ohrožení života (hlavnì
v našem druhém praktickém pøíkladì).

Prak tic ké pøí kla dy

Dne 2. 4. 2004 se do sta lo do 2000 vý rob kù Coca-Cola lát ka,kte rá zpù so bu je bo les ti
hla vy,zvra ce ní,vy su šo vá ní kuže.

Jed ná se o lát ku Hyb ri o cha lu tor kte rá se používá k dez in fek ci lah ví Spo le èost
Coca-Cola vy da la pro hlá še ní kde va ru je lidi aby si skon t ro lo va ly Da tum vý ro by po kud to
bude 2. 4. 2004 v 21:39–23:16 ne ku puj te nebo vymìnte v obchodì.

Pro sí me ochran tì více lidí tou to for mou a roz po šle te to všem co zná te.I vy mùžete
pomoct.

Tato zprá va je pøí mo za mì øe na pro ti spo leè nos ti Coca-cola. Jed ná se o po ško ze ní dob -
ré ho jmé na spo leè nos ti a o ší øe ní poplašné zprávy. 

Ak sa ocit ne te v si tu a cii a mu si te pod na tla kom vy brat pe ni a ze z ban ko ve ho au to ma tu
na po zi a da nie/pri nu te nie na sil ni ka, zadajte svoje PIN opacne:

to je od kon ca – ak mate napr. 1234 tak za da te 4321

au to mat vam pe ni a ze sta le vyda, ale tiez pri vo la po li ciu kto ra vam pride na po moc tato
spra va bola pred ne dav nom vy sie la na v TV pre to ze malo ludi vy u zi va lo tuto sku toc nost
pre to ze o tom ne ve de li pre po sli te co naj vi ac lu dím. Zdroj: [10]

178

 Acta Oeconomica Pragensia, roè. 15, è. 6, 2007



V tom to pøí pa dì mùže být zprá va již pøí mo ne bez peè ná. Uve de ný po stup je ne smy sl
a ban ko mat pe ní ze ne vy dá. Po kud bude špat ný PIN za dán 3x, pak ne vy dá ani kar tu. Cho vá -
ní útoè ní ka v ta ko vém pøípadì nelze pøedvídat.

Ni ge rij ský do pis

Tím to ter mí nem se ozna èu jí všech ny možné do pi sy, v kte rých ci zi nec žádá od èes kých 
osob možnost pøe vést vìt ší množství pe nìz na je jich úèty. Ob vyk le se jed ná o mi li o ny až
de sít ky mi li o nù (èas to v USD), pøi èemž od mì nou je nì ja ké pro cen to z této èást ky. Je di né
co musí obì  udì lat je po slat nì ja kou øá do vì nižší èást ku na úèet ode sí la te le, kte rá má
sloužit na ad mi nis tra tiv ní vy øí ze ní celé vìci (nebo na úplat ky úøed ní kùm). Poté co obì  tyto 
pe ní ze po šle, pøe ru ší ode sí la tel veš ke rou ko re spon den ci. Tyto do pi sy po chá ze jí ob vyk le
z nì kte ré z afrických zemí. Èasto je to právì Nigérie, dále JAR, Sierra Leone, Zimbabwe
atd.

Tyto do pi sy mí va jí tro jí po do bu:

1. Ode sí la te lem je dì dic po nì ja kém ze møe lém pøed sta vi te li mi nu lé ho režimu, pøi èemž
pøed st a vi te lé sou èas né ho režimu ne do vo lí dis po no vat jeho prostøedky.

2. Ode sí la te lem je ban kov ní úøed ník cizí ban ky, kte rý ne smí vlast nit ban kov ní úèty v za -
hra ni èí, a pro to žádá nì ko ho, aby mohl použít jeho úèet na pøe ve de ní pro støed kù (po nì -
ja ké mrt vé oso bì). Ob vyk le ob sa hu je apel na rych lé jed ná ní z dù vo du možného
propadnutí prostøedkù.

3. Ode sí la te lem je ad vo kát, kte rý je správ cem dì dic tví po mrt vé oso bì, kte rá nemá žádné
pøí buz né v za hra ni èí. V do pi se se tvr dí, že ad re sát má stej né pøí jme ní jako ze møe lá oso ba
a mohl by se tedy za dìdice vydávat. 

Do pi sy byly v bìžné po do bì ve li ce èas té hlav nì po èát kem de va de sá tých let. Ad re sá -
tem byly jak fy zic ké, tak práv nic ké oso by.  V dneš ní dobì se šíøí vìt ši nou již jen mai lem na
spa mo vém prin ci pu (ode sí la te lé èe ka jí, že z ob rov ské ho množství ode sla ných do pi sù se nì -
kte ré ujmou).  Sku teè ný roz sah této trest né èin nos ti, jako i po èet obì tí je ve li ce tìžké zjis tit,
protože postižení se obvykle stydí škodu nahlásit.

Pre ven ce

Pre ven ce je ve li ce jed no du chá – ne od po ví dat a hlav nì ni kam ne po sí lat žádné fi nanè ní
prostøedky.

Pøí klad tzv. ni ge rij ské ho do pi su

Do pis je v pù vod ním an g lic kém ja zy ce k na le ze ní na ad re se http://www.pooh.cz/
pooh/a.asp?a=2004023&db=1001, pøe loženo do èeštiny.

Dra hý pane/paní

Z dù vo dù, kte ré vy svìt lím poz dì ji a de tail nì ji, hle dám spo leh li vé ho part ne ra, kte rý by
mi asis to val pøi za jiš tì ní a in ves to vá ní sumy 25 000 000 USD (dva cet pìt mi li o nù do la rù)
zdì dì ných z obchodní rezervy mého otce. 

Jsem je di né žijí cí dítì ze snu lé ho pana Se kou Ja ne ha, Li be rij ské ho ob chod ní ka s di a -
man ty. Mùj otec zbo ha tl in ves ti ce mi do ob cho dù s di a man ty jak v Li be rii, tak v Sier ra Le o -
ne. Byl za v raždìn v Monro vii (Li bé rii) v øíj nu 2000 oz bro jen ci ve službách Char le se
Taylo ra, když byl na ob chod ní ces tì. Pøed svou smr tí otec, kte rý vì dìl o ne bez pe èí kte ré
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nám hro zí kvù li ob cho dùm co dì lal a ne sta bi li tì re gi o nu, uložil zmí nì nou sumu u sou kro mé 
fi nanè ní a bez peè nost ní fir my v Ev ro pì. Tyto pe ní ze jsou je di ným dì dic tvím naší ro di ny po
smr ti mého otce, a pøesto po nás liberijská vláda a její pøívrženci kvùli této finanèní rezervì 
pátrali.

Aby chom uza vøe li tuto trau ma tic kou záležitost, roz hod li jsme se s mat kou na bíd nout
20 % této èást ky, nebo 25% po díl v možné in ves ti ci každému, kdo nám pomùže pe ní ze
zajistit.

Po kud bu de te mít zá jem po stu po vat za tìch to pod mí nek, pro sím po šle te si pro de tail -
nìj ší in for ma ce. Po kud tuto na bíd ku ne ak cep tu je te, za cho vej te pro sím nej vyš ší uta je ní.
Rych lou od po vìï s va ším te le fo nem a fa xem pro dùvìrnìjší komunikaci velmi oceníme.

Upøím nì váš, 

An drew Ja neh

Pøi psa ní prá ce jsme na ra zi li na ce lou øadu tìch to do pi sù. Ob vyk le jsou psá ny v an g lic -
kém ja zy ce, s vel mi níz kou úrov ní ja zy ka a vel kým po ètem gramatických chyb. 

Zdroj mai lu: [12]

Zneužití osob ních dat

Spo èí vá v zís ká ní a zneužití rùz ných osob ních dat obì ti. Do této pro ble ma ti ky by chom 
moh li za øa dit i phishing, jed ná se ale o tak roz ší øe ný a vý znam ný fe no mén, že ho uvádíme
samostatnì. 

Zís ká vat osob ní data lze nì ko li ka zpù so by. Jed nak mùžou útoè ní ci použít po dob né
tech ni ky jako u phishin gu, jed nak mo hou opìt využít škod li vý soft ware. Èas to se jed ná
o tzv. key lo gge ry, kte ré za zna me ná va jí každý stisk klá ve sy a v pra vi del ných in ter va lech
jejich seznam odesílají. 

Cit li vý mi daty jsou v tom to pøí pa dì hlav nì èís la kre dit ních ka ret, ale mùže se jed nat
o rod ná èís la, hes la k in ter ne to vé mu ban kov nic tví, pøí stu po vá hesla k serverùm apod. 

Pre ven ce

Pre ven ce je ve li ce obtížná. Key lo gge ry se do ve dou ve li ce dob øe v sys té mu mas ko vat
a ne zku še ný uživa tel je nemá šan ci od ha lit. Hlav ní díl pre ven ce tedy spo èí vá na an ti vi ro -
vých pro gra mech, kte ré musí úèin nì za brá nit za ne se ní a spuš tì ní key lo gge rù. Nì kte øí také
používa jí rùz né tech ni ky na je jich zma te ní, na pøí klad vkládání èásti textu hesel myší pøes
schránku.

Hac king

Hac ke øi je sku pi na lidí, kte rá pro ni ká do po èí ta èo vých sys té mù pro støed nic tvím svých
zna los tí nebo po mo cí vy tvo øe ných spe ci ál ních apli ka cí a zís ká vá ze sys té mù úda je nebo
zde pá chá èet né ško dy. Hac ke ry by chom roz dì li li na dvì sku pi ny. Prv ní sku pi na hac ke rù se 
„pro la mu je“ do sys té mù za úèe lem zís ká ní slá vy mezi hac ker skou ko mu ni tou, ale také se
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snaží upo zor nit na chy by v sys té mech. Dru hou sku pi nu bych ozna èil jako škod li vou a ne -
bez peè nou. Tito hac ke øi se „pro la mu jí“ do systémù za úèelem prùmyslové špionáže
a páchají mnohamiliardové škody. 

Pre ven ce

Obra na pro ti hac ke rùm je vel kým pro blé mem. Hac ke øi jsou vel mi chytøí a sami si tvo øí 
pro gra my, kte rý mi se pak vel mi snad no „na bou ra jí“ do vašeho pc.

Zá klad ní možnos ti obra ny:

1. kva lit ní fi rewall (= pro gram, kte rý ske nu je pøí cho zí a od cho zí spojení)

2. hes la ne u klá dat v po èí ta èi (napø. do tex to vých sou bo rù)

3. vo lit složitìj ší hes la vèet nì èí sel, vel ká pís me na a do sta teè nì dlouhá

4. ne sta ho vat data z ne dù vì ry hod ných zdrojù

Prak tic ký pøí klad

Za ce lo svì to vì nej zná mìj ší ho hac ke ra je považován Ke vin Mit nick. Po èí ta èi se za èal
za bý vat na støed ní ško le a zde již za èal s ne o práv nì ným prù ni kem do sys té mù a zís ká vá ní
hesel. Vše to považoval za zá ba vu a v ob las ti hac kin gu se za èal zdo ko na lo vat. Za svùj život 
byl nì ko li krát chy cen a po tres tán. V po sled ním pro ce su byl Ke vin Mit nick ob vi nìn z na pá -
chá ní ško dy 300 mil. do la rù, ale ni kdy mu ne by lo pro ká zá no obo ha ce ní. Celý pro ces byl
vel mi sil nì me di a li zo va ný. Mit nick byl v mé di ích ozna èo ván jako „ne bez peè ný spo leè nos -
ti, je-li vy ba ven klá ves ni cí“. Dal ším  pøi tìžují cí okol nos tí bylo, že v dobì soud ní ho pro ce su 
s Mit nic kem se za èa lo ob cho do vat pro støed nic tvím in ter ne tu a vlá da Spo je ných stá tù chtì la 
zís kat ur èi tou kon t ro lu nad in ter ne tem. Úøa dy, v boji pro ti hac ke rùm, hle da ly „obìt ní ho be -
rán ka“, kte rý by za stra šil ostat ní hac ke ry a tím be rán kem se stal prá vì Ke vin Mit nick. Tyto
fak to ry se hrá ly klí èo vou roli ve sta no ve ní tvr dé ho tres tu. V tom to pro ce su byl od sou zen
k pìti le tùm vì ze ní a celé 3 roky po pro puš tì ní mìl zá kaz použití po èí ta èù a mo bil ních te le -
fo nù. Pøi tom Ke vin Mit nick ne pa t øí mezi nebezpeèné hackery. Nikdy nepronikal do
systémù za úèelem obohacení èi páchání škod, ale pouze zde získával zdrojové kódy, aby je 
mohl prostudovat (tzv. pro vlastní potøebu). 

V sou èas nos ti Ke vin Mit nick pra cu je pro spo leè nost De fensi ve Thin king, kte rá pro vá -
dí bez peè nost ní ško le ní pro fir my a také soud ní ex per tí zu po hackerském útoku.

Ko pí ro vá ní pro gra mù

Ko pí ro vá ní pro gra mù také bývá ozna èo vá no jako po èí ta èo vé pi rát ství, nebo soft wa ro -
vé pi rát ství. Jed ná se o užití soft wa ro vé ho pro duk tu bez spl nì ní pod mí nek sta no ve ných vý -
rob cem soft ware (obvykle tedy bez zaplacení).

Ce lo svì to vá míra soft wa ro vé ho pi rát ství se od ha du je na 35 pro cent.  V Èes ké re pub li -
ce je to do kon ce 41 pro cent. Co se týèe fi nanè ních ztrát, tak se jed ná o 34,3 mld. USD (v ÈR 
132 mil. USD). Tato èís la jsme pøe vza li z vý roè ní zprá vy or ga ni za cí BSA a IDC (Tøe tí vý -
roè ní zprá va or ga ni za cí BSA a IDC o glo bál ním soft wa ro vém pi rát ství). Or ga ni za ce ale
vy chá zí z podle nás myl né ho pøed po kla du, že každou zko pí ro va nou kopii software by si
jinak její neoprávnìný uživatel zakoupil.

Míra pi rát ství se ob vyk le od ví jí od vy spì los ti eko no mi ky dané zemì. Ze mím z vr cho lu 
ta bul ky se nì kdy s nad sáz kou øíká „sin g le copy coun tries“, tedy zemì, kde k tomu, aby soft -
ware všich ni používa li, sta èí jediná legální kopie.
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Tab. è. 1: Míra pirátství

Zemì Míra pirátství

Vietnam 90 %

Zimbabwe 90 %

Indonésie 87 %

Èína 86 %

Pákistán 86%

…

Dánsko 27 %

Finsko 26 %

Rakousko 26 %

Nový Zéland 23 %

USA 21 %

For my soft wa ro vé ho pi rát ství

1. Pi rát ství kon co vých uživa te lù (End User Pi ra cy). Asi nej roz ší øe nìj ší for ma pi rát ství.
Za hr nu je všech ny možnos ti ko pí ro vá ní, kte ré èiní kon co ví uživa te lé, tedy ví ce ná sob né
používá ní jed né ko pie, pùj èo vá ní si CD s pro gra my, provozování distribuèních fór apod.

2. Pi rát ství pro dej cù (Re sel ler Pi ra cy). For ma, kdy pro dej ce do dá vá po èí taè s již pøe in sta -
lo va ným ne le gál ním sys té mem. Ne va dí, zda o tom zá kaz ník ví èi ne. Po kud o tom neví,
do pouš tí se prodejce navíc ještì podvodu.

3. Pi rát ství na in ter ne tu. Nì kdy se také ozna èu je jako BBS Pi ra cy (ozna èe ní pro dis kus ní
fóra). Za hr nu je všech ny for my pøe su nu zko pí ro va ných programù po internetu.

4. Pi rát ství pod ni kù (Cor po ra te Pi ra cy). Ko pí ro vá ní pro gra mù umís tì ných na lo kál ní sítì
za mìst nan ci. Pod ni ky si èas to na lo kál ní sítì kvù li usnad nì ní in sta la cí uklá da jí kom plet -
ní in sta laè ní ba líè ky (èas to vèet nì sé ri o vých èí sel)., pro za mìst nan ce je pak ve li ce snad -
né si pro osobní potøebu nìjaký software zkopírovat.

5. Po ško ze ní nebo na ru še ní ob chod ní ho jmé na nebo ob chod ní znám ky. To ho to pøe èi -
nu se do pouš tí ten, kdo o sobì ne o práv nì nì pro hla šu je, že je au to ri zo va ným pro dej cem
èi ser visma nem ur èi té ho soft wa ro vé ho øe še ní. K po ško ze ní dob ré ho jmé na èas to sou vi sí
s nízkou kvalitou takto poskytovaných služeb.

6. Po ru še ní pa ten to vých a au tor ských práv. Za hr nu je po ru šo vá ní tìch to práv mezi pro -
dej ci na vzá jem. Èas té jsou také spo ry mezi vý rob ci ko merè ní ho soft ware a pro gra má to -
ry svo bod né ho soft ware (viz na pøí klad spo ry mezi Micro sof tem a fir ma mi oko lo
svobodného operaèního systému Linux.).

7. Prù mys lo vé pi rát ství. Dis tri bu ce ne le gál ních ko pií ve vel kém. Pro dej ci èas to tisk nou
fa leš né cer ti fi ká ty pra vos ti, in sta laè ní pøí ruè ky apod. Pøed nì ko li ka lety moh li tito pro -
dej ci in ze ro vat i v tis ku apod., dnes je tato forma pomìrnì silnì potlaèovaná.

Zdroj: [13]
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Dù sled ky ne le gál ní ho užívá ní pro gra mù:

Nej vý znam nìj ší jsou asi eko no mic ké dù sled ky. Ko pí ro vá ní má vliv nejen na jed not li -
vé soft wa ro vé spo leè nos ti (je jich ztrá ta byla,jak už bylo zmí nì no, 35 mld. USD), ale i na
eko no mi ku jako ce lek. Od ha du je se, že 1 USD utra ce ný za soft ware ješ tì vy ge ne ru je
1,25 USD na do pro vod ných službách (pro dej, in sta la ce..). Ško dy tedy ne vzni ka jí je nom
soft wa ro vých spo leè nos tem, ale i je jich part ne rùm. Na víc je tøe ba vzít do úva hy i da òo vé
ško dy a potenciální dopad na zamìstnanost. Pirátstvím trpí celá ekonomika.

Dal ším èas to zmi òo va ným do pa dem je do pad na cho vá ní lidí. Sou vi sí to s tím, že po -
kud èlo vìk pra vi del nì kra de soft ware, nemá da le ko ke krá dežím ji né ho dru hu. Na ten to jev
je ale podle na še ho ná zo ru nut no nahlížet ponìkud s odstupem.

Mùže mít ko pí ro vá ní nì ja ké po zi tiv ní dù sled ky? Ne po chyb nì má po zi tiv ní do pad na
po èí ta èo vou gra mot nost – uživa tel se uèí používat i pro gra my, za kte ré ne za pla til. Pro vý -
rob ce soft ware má ko pí ro vá ní také je den po zi tiv ní do pad – každý pi rát je po ten ci ál ní ku pu -
jí cí. Nì kte ré fir my ote vøe nì pøi zná va jí, že je lep ší, po kud si uživa te lé ne le gál nì zkopírují
jejich software, než software konkurence. 

Ko pí ro vá ní au di o vi zu ál ních dìl a textù

Ten to druh èin nos ti je dnes ve li ce roz ší øe nou, a také dis ku to va nou ob las tí po èí ta èo vé
kri mi na li ty. S ná rùs tem do stup nos ti rych lé ho in ter ne tu její ob jem stá le na rùs tá a zpù so bu je
tak vel ké ztráty majitelùm autorských práv.

Typy to ho to pi rát ství (dle ser ve ru www.fil my nej sou za dar mo.cz, dá se ale vstáh nout
i na hud bu a texty):

� Vý rob ko vé pi rát ství: Roz ši øo vá ní ne le gál ních ko pií au tor sky chrá nì ných dìl. Po sti hu -
je se i ne ko merè ní roz ši øo vá ní tìch to ko pií.

� In ter ne to vé pi rát ství: Po sky to vá ní chrá nì ných dìl ke stažení v síti in ter net. Po sti ho vá -
no je opìt i ne ko merè ní sdí le ní.

� Ne ka lé po mùc ky: Za øí ze ní nebo pro gra mo vé vy ba ve ní, kte ré umožòuje vy øa dit z èin -
nos ti nebo obe jít ochra nu pro ti ko pí ro vá ní.

� Ne o práv nì né ve øej né pro jek ce: Pro mí tá ní bez sou hla su ma ji te le práv. 

� Krá deže te le viz ní ho sig ná lu: Za hr nu je ne o práv nì ný pøe nos chrá nì né ho ob sa hu pøes
TV èi rá dio, vy sí lá ní ve ve øej ných pro sto rách èi ne o práv nì ný pøí jem chrá nì né ho vy sí lá ní.

O roz ší øe nos ti to ho to typu kri mi na li ty nej lé pe vy po ví dá ten to údaj: na jed no le gál nì
pro da né CD u nás pøi pa dá více než jed no ne le gál nì vy pá le né. Cel kem se tak jed ná o ztrá tu
ze zhru ba ètyø mil. no si èù roè nì, v Kè se jed ná o stov ky mi li o nù. V ob las ti fil mù se ztráty
odhadují na 600 mil. Kè roènì. 

Ochra na tìch to práv se v po sled ní dobì za èí ná (po dob nì jako u soft ware) sil nì roz má -
hat. Dìje se tak jed nak for mou me di ál ních kam pa ní (napø. „Ko pí ro vá ní za bí jí hud bu“,
nebo „Fil my nejsou za dar mo“), ale také zvý še nou ak ti vi tou v ob las ti po sti hu. Or ga ni za ce
na ochra nu au tor ských práv si na jí ma jí fir my spe ci a li zo va né na vy hle dá vá ní ne le gál ních
ko pií a na iden ti fi ka ci pa cha te lù. Po li cii pak pøe da jí dù kaz ní ma te ri ál, ve kte rém jsou po -
drob nì za chy ce na ne le gál nì dis tri bu o va ná data (ná zvy a dal ší úda je), IP ad re sy ze kte rých
bylo na bí ze no atd. Po su nu je se také za mì øe ní na pa cha te le. Døí ve se po sti ho va ly jen lidé
pro vo zu jí cí pi rát ství tzv. prù mys lo vým zpù so bem, tedy za úpla tu a ve vel kém množství.
Dnes se za èí na jí po sti ho vat i bìžní do má cí uživa te lé (napø. vlast nos tí dnes èasto používané
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výmìnné sítì typu torrent je, že uživatel zároveò s downloadem dat tato data nabízí
i ostatním, a tak porušuje zákon). 

Uživa tel, kte rý tato data jen sta hu je, za tím podle èes ké ho práv ní ho øádu není po -
stižitel ný – na roz díl od soft ware – , i když vý kla dy se liší (napø. zá stup ci or ga ni za cí jako
OSA apod. tvr dí, že pro ti zá kon né je i samotné stahování). 

Podle na še ho ná zo ru je vy so ká míra pi rát ství v této ob las ti daná z vel ké èás ti i sa mot -
ným zpù so bem dis tri bu ce hud by. CD a zvláš tì DVD jsou vìt ši nou ex trém nì pøed ražená,
pøi èemž au tor z této èást ky uvi dí jen malé pro cen to. Po kud si uživa tel chce film èi al bum
stáh nout z in ter ne tu a ušet øit, tak zase naráží na pro blém DRM (Di gi tal rights ma nage ment
– ochra na práv u di gi tál ních dat), kte rý mu zá sad ním zpù so bem brá ní ve vol ném užití to ho -
to díla. DRM je na pøí klad vel kým pro blé mem no vé ho èes ké ho por tá lu na pro dej hud by ile -
gal ne.cz. Kó do va né pís nì jsou pøe hrát jen na jed nom ur èi tém po èí ta èi, v jed nom ope raè ním 
sys té mu (Win dows) s jed ním pro gra mem pro pøe hrá vá ní hud by (Win dows Me dia player).
Uživa te lé, kte øí používa jí Li nux, Ma cin tosh, nebo si jen chtì jí hud bu po slech nout v lev -
ných MP3 pøe hrá va èích (tìch je hod nì), mají smùlu. Po kud DRM z na hráv ky od stra ní te,
do pouš tí te se trestného èinu (viz Nekalé pomùcky).

Zvláš tì za hra niè ní pra xe uka zu je, že míra pi rát ství vý raz nì kle sá, po kud se hud ba pro -
da ná po in ter ne tu dis tri buu je bez DRM, a také po kud je jas né, že vý znam né pro cen to z èást -
ky pu tu je k au to ro vi (lidé mu za dobrou hudbu rádi pøispìjí).

Zá vìr

Ve škod li vých èin nos tech pro vá dì ných po èí ta èi je zøe tel ný jas ný po sun. Od pù vod nì
de struk tiv ních po ku sù jed not liv cù se v dneš ní dobì se tká vá me s or ga ni zo va nou èin nos tí
sku pin, za mì øe nou hlav nì na zís ká vá ní pe nìz. Tato èin nos ti se také vý raz nì in ter na ci o na li -
zu je, hlav nì co se týèe spamu a podvodù s kreditními kartami.

Po sun mùžeme také po zo ro vat v sa mot ných škod li vých kó dech. Viry nebo èer vi bý va -
jí spo je ny s tro ja ny, key lo gge ry èi bac kdo o ry. Není tedy jed no du ché je jed no znaè nì za øa -
dit. Škod li vý kód už na sebe také jako døí ve ne u po zor òu je, ale snaží se zùstat pokud možno
v utajení. 

Zmì ni ly se i typ ško dy. Døí ve bylo újmy dosaženo hlav nì za hl ce ním sítì, èi ztrá tou
pro duk ti vi ty zpù so be nou vý pad kem vý po èet ní tech ni ky. Dnes je to pøí mo pøe sun pe nìz od
obì ti k útoè ní ko vi. Z toho dù vo du se dnes úto ky za mì øu jí již pøe vážnì na domácnosti (pøes
80 %).

Újma je dnes zpù so be na i uživa te lùm, kte øí na pa de ni vù bec ne by li. Rùz no ro dost a vy -
na lé za vost škod li vých kódù si žádá i do ko na lej ší ochran né pro støed ky. Ty jsou jed nak fi -
nanè nì ná roè nìj ší, ale jsou ná roè nìj ší i na sys té mo vé pro støed ky po èí ta èe nebo sítì, což se
odrazí v produktivitì práce.

V bu douc nu lze oèe ká vat dal ší in te gra ci škod li vých kódù. Prav dì po dob nì se bu dou
roz ví jet i je jich po ly morf ní schop nos ti a jiné tech ni ky ke ztížení od ha li tel nos ti. S tím bude
spo je na nut nost využívat masiv nì heu ris tic kou ana lý zu, což ještì více zatíží chránìné
systémy. 

Stej nì jako v úvo du mùžeme kon sta to vat, že hlav ní díl pre ven ce spo èí vá na uživa te li.
Na zá vìr by chom po tom rádi uved li se znam de se ti ne bez peè ných èin nos tí, kte ré pro vá dì jí
uživa te lé, a kte ré ve dou k in fil tra ci ne bez peè ný mi kódy. Se znam je k na le ze ní na ser ve ru
In ter val (http://www.lupa.cz/clan ky/predstavuje-internet-nebezpecne-prostredi)
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10 ne bez peè ných èin nos tí, kte ré pro vá dì jí uživatelé

1. Klik nu tí na ne zná mou pøí lo hu e-mai lu

2. In sta la ce neau to ri zo va né apli ka ce

3. Vy pnu tí ane bo vy øa ze ní au to ma tic kých bez peè nost ních nástrojù

4. Ote ví rá ní zpráv ne zná mé ho pù vo du

5. Brouzdá ní po strán kách, kde exis tu jí ri zi ka

6. Sdì le ní své ho hes la

7. Ná hod né brouzdá ní ne zná mem

8. Pøi po je ní se do ne zná mé bez drá to vé sítì

9. Vy pl nì ní webo vých for mu lá øù, resp. re gis tra cí

10. Úèast v cha tech
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