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Pocitacova kriminalita
Zdenék Martinek, Ales Vyhndlek

Vedouci prace: doc. Dr. JUDr. Jan Hejda

Uvod

Za pocita¢ovou kriminalitu se obvykle oznacuje ¢innost, pii které je pocitacové vyba-
veni ¢i pocCitaCova si nastrojem, cilem nebo mistem uskutecnovani trestné ¢innosti. V Sirsi
definici se timto terminem né€kdy oznacuji i tradi¢ni trestné ¢iny, jen uskute¢nované pomo-
ci pocitace. MiiZze se jednat o vydirani, podvody, padé€lani atd. V této praci se ale t€mito
¢iny nebudeme zabyvat, zaméfime se na pocitacovou kriminalitu v uz§im slova smyslu.

.....

zacatku rozvoje pocitact se jednalo o izolované Ciny jedincti s cilem hlavné upozornéni na
sebe. S posunem vypocetni techniky smérem ke spotfebni elektronice a s roz§ifenim uziva-
telské zékladny na v podstaté vSechny druhy lidi ale miizeme pozorovat vyrazny posun
k cilevédomé snaze ziskat od obéti néjaky osobni prospéch. Jedna se hlavné o penize, ale
muzZe se jednat 1 o osobni informace, ptistupova hesla, chranéné dokumenty apod. Dalsi
formou osobniho prospéchu je vyuziti dat chranénych autorskymi pravy — hudba, video
a software.

U kazdé¢ nelegalni aktivity jsme se vzdy snazili poskytnout n¢jaky prakticky ptiklad,
ktery dobte danou problematiku ilustruje. Také jsme se snazili poskytnou ptehled moznych

vvvvvv

opatrnost.

Na jedné internetové strance o virech jsme nasli zajimavy citat, ktery by mohl byt ja-
kymsi mottem nasi préce:

Jenom dvé véci jsou nekonecné: vesmir a lidska hloupost.
A tim vesmirem si nejsem uplné jisty.
Albert Einstein

Vymezeni

V praci budeme postupné probirat jednotlivé formy této trestné ¢innosti. Pfi klasifika-
ci téchto ¢innosti se miizeme setkat s nékolika ¢lenénimi, ¢asto pouzivané je napiiklad ¢le-
néni Rady Evropy, které ¢leni tyto ¢innosti do dvou seznam:

Minimalni seznam:

pocitacové podvody,

pocitacove falzifikace,

poskozovani pocitacovych dat a programil,
pocitacova sabotaz,

neopravnény piistup,
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neopravnény pranik,
neopravnéné kopirovani autorsky chranéné¢ho programu,
neopravnéné kopirovani fotografie.
Volitelny seznam:
zména v datech nebo pocitacovych programech,
pocitacova Spionaz,
neopravnéné uzivani pocitace,
neopravnéné uzivani autorsky chranéného programu.
Déleni je platné pro evropské zemé. V minimalnim seznamu jsou vyjmenovany ciny,

které by mély byt zapracovany v pravnich fadech jednotlivych zemi. Ve volitelném sezna-
mu jsou ¢iny, které Rada Evropy pouze doporucuje do nich zahrnout.

Miizeme uvést 1 ¢lenéni z u¢ebnice Kriminalistika (Viktor Porada a kol.) [1]

1. Neopravnéné zasahy do vstupnich dat. Jedna se o zménu vstupnich dat pro zpracovani
pocitacem, ¢i 0 zménu v mnozstvi piijatého zbozi atd. MliZe se napf. jednat o zménu &is-
la Gctu k provedeni urcité operace apod.

2. Neopravnéné zmény v uloZenych datech. Pachatel vyuzije zmény dat k dosazeni svého
cile. Po realizaci Casto pro zamaskovani v§e vrati na pivodni stav.

3. Neopravnéné pokyny k pocitacovym operacim. Pachatel dava ptimy nebo zprostied-
kovany pokyn (pies své programové prostiedky) k neopravnénym operacim. Velmi Cas-
to se jedna o pfevadéni penéz.

4. Neopravnéné pronikani do pocitaci, pocitacového systému a jeho databazi. Situace,
kdy se pachatel pfes pocitacovou si neopravnéné piipoji na cizi systém. Pachatel sledu-
je bud’ své osobni uspokojeni (dokazuje si, Ze je schopen prekonat rizné ochranné pro-
stiedky), nebo muze zptistupnéné informace dale vyuzit. Viz hacking.

5. Napadeni ciziho pocitace, jeho programového vybaveni a soubori dat v databa-
zich. Pachatel pomoci pocitacového viru ¢€i jiného software (viz malware) napada cizi
pocitace. Cilem miiZze byt zablokovani pocitace, vymazani dat, ziskani dat pachatelem
apod.

Tato ¢lenéni nejsou béZznému ¢loveku podle naSeho nazoru srozumitelna. Vytvofili
jsme proto ¢lenéni vlastni. Slo nam o to, aby si bézny ¢lovek dovedl ihned piedstavit, o co
se jedna. NaSe fazeni neni vlastné¢ ni¢im jinym nez vyctem, bez né&jakého hlubsiho
vnitiniho ¢lenéni.

Do piehledu jsme také zatadili softwarové piratstvi a kopirovani audiovizualnich dél.
Do pocitatové kriminality, tak jak se definuje, pravdépodobné tyto ¢innosti nepatii, jedna
se ale o tak roz$ifené a diskutované jevy, ze jsme je do prehledu zatadili.

Souvisejici pravni predpisy

V souladu se zadanim jsme se dale v textu nezabyvali zakony, které se této problemati-
ce vénuji — snazili jsme se, aby byla prace srozumitelna pro kazdého. Je ale nutné je na
pocatku alespon uvést.

® Trestni zakon, €. 140/1961 Sb., hlavné hlava IX — Trestné ¢iny proti majetku.
® Zakon o ochrané osobnich udajt, ¢. 101/2000 Sb.
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® Zikon o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmén¢ né-
kterych zakont (autorsky zakon), €. 121/2000 Sb.

® Zakon o regulaci reklamy, ¢. 138/2002 Sb.

® Zikon o pievodech penéznich prostiedkl, elektronickych platebnich prostfedcich
a platebnich systémech, ¢. 124/2002 Sb.

Zékon o elektronickém podpisu a o zméné nékterych dalsich zékont, ¢. 227/2000 Sb.
® adalsi...

Typicky pachatel a motivy jeho jednani

Pocitacové kriminalita je typicky pachidna zaméstnancem poSkozené organizace.
Oproti vzitym piedstavam se nejedna o vysoce inteligentniho pocitacového odbornika, ale
spiSe je to ¢lovék hamizny, bezohledny s touhou po moci.

Prevladajici skupinou motivi jsou ziStné motivy, tedy snadno a rychle ziskat velké ob-
jemy prostiedkll. Dale se mize jednat o motivy vyplyvajici z konflikt v mezilidskych
vztazich, touha po ziskdni moci, touha dokézat si intelektualni ptevahu, touha piekonat po-
cit nedocenéni svych schopnosti, kryci motivy k zamaskovani jiné trestné ¢innosti, snaha
o vyniknuti v obchodni ¢innosti, politické¢ motivy.

Malware

Malware je software, ktery byl vytvofen aby infiltroval nebo poskodil pocitacové sys-
témy bez védomi uZzivatele. Je to slozenina ze slov ,,malicious* (zakeiny) a ,,software®.
Vétsinou byva tento termin pouzit obecné pro jakykoliv software, ktery ma neptatelsky,
dotérny nebo obtézujici charakter.

Viry

Infikuje nejcastéji spustitelné soubory tim, Ze se t¢lo viru k nim pfipoji nebo prepise
cast souboru tak, aby se nezménila velikost souboru. Pfi spusténi takového souboru dojde
k aktivovani viru. Také se viry ¢asto zapisuji do boot sektorii diskd a registri. Virus pak
provadi dalsi ¢innosti. Piivodni soubor 1ze v nékterych ptipadech vylécit odstranénim téla
viru.

Prevence

Proti viriim se mizeme G¢inné brani velkou Skélou antivirovych programd, které se
neustale zdokonaluji a dopliiuji informace o novych virech. Zakladem prevence je kvalitni
antivirovy program. Dale je velmi dulezit¢é udrzovat virovou databazi antivirového
programu v aktualnim stavu.

Prakticky priklad

Spole¢nost Computer Economics vytvoftila hodnoceni nejskodlivéjsich virt v uplynu-
lych Sesti letech. Nejvice skod zptisobil vir s nazvem Love Bug, ktery zaznamenal nejveétsi
vrchol v roce 2000 a jimz napachané Skody byly celosvétoveé odhadnuty na 8,75 miliardy
dolart [3]. Druhé misto obsadil vir s ndzvem MyDoom se Skodou ve vysi 5,25 miliardy. Vir
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MYDOOM je povazovan také za nejrychleji se Sif
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Pribéh Sifeni viru

Obr. €. 1: Prubéh Sireni viru
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nach od jeho vzniku. Vertikalni osa znazorfiuje mnozstvi nakazenych e-mailii a na horizon-
talni ose je cas. Poprvé byl virus zachycen ve 21:00. Hlavni nértst infikace timto virem
bylo az druhy den rano kolem devaté hodiny. Virus byl rozpoznéan az antivirovym progra-
mem s aktualizaci v 10:37, pfi¢emzZ byl virus nejaktivnéjsi po 14:00. To nam dokazuje nut-

nost v€asné aktualizace antivirového programu.

Zde uvadime tabulku, kterd ndm ukazuje procento infikovanych emaili za Casové ob-

dobi 21. 3-27. 3 — zdroj: <www.virusovyradar.sk>.

Obr. ¢. 2: Infikace emaila
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Cervi

Pocitatovy Gerv je oznatovan jako zvlatnim typ pocitadového viru. Sifi se prostied-
nictvim nakazenych soubori ¢i paketi pocitatové sité. Po infikaci pocitace dochézi k ode-
slani kopie Cerva prostfednictvim internetu na dalsi systémy a tak se ¢erv velmi rychle §ifi
a zpusobuje piedevs§im zahlceni systému. Princip Sifeni ¢ervil je stejny jako u pocitaco-
vych virt a to skrz bezpe€nostni diry v operacnich systémech nebo aplikacich. Nejcastéji se
cervy S§ifi jako ptiloha emailovych zprav.

Prevence

Stejné jako v ptipad€ pocitacovych virti a to prostfednictvim antivirovych programii.
Dale je velmi dileZité neotvirat podezielé emaily.

Prakticky priklad

V roce 2003 se zacal masové §ifit ¢erv s nazvem Win32/Blaster (jinak oznacovan
také jako Win32/Lovsan). Zradnost Cerva spoc¢iva v tom, Ze se nesiti jako priloha v e-mailu
a uzivatelé nevédi, ze byli infikovani. Tento ¢erv vyuziva k Sifeni bezpecnostni diru v sys-
tému Microsoft Windows NT,XP,.... Cerv se projevuje v poéitaéi tak, Ze se objevi okno
s tim, Ze pocita¢ bude za minutu restartovan a po uplynuti doby se pocitac restartuje.
V kédu viru byl také schovan text: ,, Bille Gatesi, prestan délat prachy a sprav si svij soft-
ware. “ Proti Blasteru byla vydana specialni programova ,,zéplata® a program na jeho
likvidaci. [6]

Trojany

Je to specidlni druh viru, ktery odesila data z pocitace bez védomi uzivatele. Jde o pro-
gram, ktery tajn€ provadi Skodlivou ¢innost v pocitaci a tvafi se jako legalni program. Od
viru se lisi pfedevsim tim, Ze se v pocitaci objevuje pouze v jednom souboru, ve kterém je
ukryt a nema schopnost se pfendset na jiné soubory.

Prevence

Stejné jako u virti spociva prevence v kvalitnim antivirovém programu, ktery je potie-
ba pravideln¢ aktualizovat. Déle neotvirat a nestahovat podezielé zpravy a aplikace.

Prakticky priklad

Nejznaméj$im trojskym koném je v sou€asnosti trojsky kin Gozi, ktery ptisel z Rus-
ka. Dle ¢asopisu Computerworld ma jiz na konté asi 10 000 zaznamii osobnich udajt, je-
jichz cena se odhaduje kolem 2 miliony dolarti. Tento trojsky kiin nepracuje typicky na
principu zdznamu vSech Uthozli na klavesnici, ale usadi se v prohlizeci MS Internet
Explorer). [7]

Adware

Program, ktery 1ze zatadit do kategorie neSkodnych. Tyto aplikace maji spiSe obtézuji-
ci charakter ve form¢ vyskakovacich pop-up reklamnich oken pfi navstiveni webovych
stranek ¢1 nechténa zména domovské stranky v prohlize¢i. Nékdy byva ADWARE dopro-
vazen ,,EULA* — End User License Agreement — licen¢nim ujedndnim.To znamena, Ze
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uzivatel pfi instalaci programu musi souhlasit i s instalaci adware, ktery je jeho soucasti,
jinak budou zablokovany nékteré funkce programu.

Prevence

U pop-up oken je mozné v nastaveni prohlizece zakazat jejich spousténi pii navstéve
takové stranky. V pripad¢ zmény adresy domovské stranky je dobry zptisob obrany pro-
sttednictvim specidlnich programi (ptf. Ad-Aware).

Prakticky priklad

Obr. ¢. 3: Pop-Up
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(Obrdzek je prevzaty ze stranky http.://computer.howstuffworks.com/web-advertising5.htm)

Dialery

Dialer je program, ktery vyuziva dial-up pfipojeni k internetu. Princip programu spo-
¢iva ve zméné telefonniho Cisla pro pfistup na Internet. Program zameéni telefonni ¢islo pro
Internetové spojeni za Cislo se zvlastnim tarifem (tzv. zluté linky — 60 K¢ / min.). Tento pro-
gram se dostane do pocitace predevsim navstévou nevhodnych stranek (pi. pornografické
,nabizejici nelegalni software,... ) a zcela nendpadné bez védomi uzivatele. Dialer existuje
ve dvou typech — legalni a nelegalni. Legalni dialery jako platba za uzivani sluzeb dané
webové stranky. A pro tyto dealery byla dohodnuta konkrétni pravidla [8], ktera by méla
vstoupit v platnost:
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Maximalni délka hovoru je 60 minut ¢i dosazeni ¢astky 4200 korun

Zvyraznéni ceny za minutu, kterd je placena za pfipojeni a cena musi byt zvyraznéna
Zobrazeni plnych podminek a kontaktnich udaji na poskytovatele.

Souhlas uzivatele musi byt vyjadfeny prostiednictvim checkboxu,,Souhlasim s cenou.
Nastaveni volani je mozné jen pro jedno konkrétni pfipojeni a ne natrvalo

Dialer nesmi zistat v pocitaci uzivatele.

Pomoci sluzby se nebude mozné ptipojit k ostatnim sluzbam Internetu.

Nelegalni jsou takové, které presméruji uzivatele, bez jeho védomi, na telefonni ¢isla,
ktera jsou zpoplatnénd vysokym tarifem.Toto hrozi jen u uzivatelq, ktefi pouzivaji pro pfi-
stup na Internet vyta¢eného spojeni prostiednictvim modemu. Toto pfipojeni se v dnes$ni
dobé jiz skoro nevyuziva a proto dialer nepfedstavuje velké nebezpeci.

Prevence

Zpisob obrany proti dialerim je velmi slozity a u¢innd ochrana ve formé pocitacové-
ho programu neexistuje. Jak jsem jiz zminil jsou dva typy dialeri — legalni a nelegalni
a proto se nelze branit prostfednictvim antivirovych programd, protoze by dochézelo ke
stfetu vyrobcti antivirovych programt a firem, které provozuji placené webové stranky
s vys$im tarifem. Nejucinng€jsi ochrana je zablokovani odchoziho voléani se zvySenym tari-
fem. Dale pak nenavstévovat neprovérené a nedivéryhodné stranky (pf. pornografickeé,
nabizejici nelegélni software, ...).

Prakticky priklad

V roce 2003 byla podavéana velkd mnozstvi reklamaci na Cesky Telecom pro vysoké
telefonni Ucty. Mluvi se az 0 2000 poskozenych. K tom doslo pfesmérovanim vyta¢en¢ho
pfipojeni na ¢isla za¢inajici 900, 906 prostiednictvim dialerti. Jedna se o skupiny telefon-
nich &isel, které jsou uréeny pro audiotextové sluzby. Po velkém mnozstvi reklamaci Cesky
telekomunikac¢ni Gfad zakéazal pro ptistup na Internet pouzivat pouze ¢isla ze skupiny 90x
(tedy naptiklad jiz zminéné 900, 906, 909). Ale to nebylo dostatecné a umoznilo to, Ze se
dialery vratily v roce 2004 ptes ptedcisli 976. [8]

Phishing

Termin vznikl spojenim anglickych slov fishing (rybateni) a phreaking (zneuzivani te-
lefonni sit¢ — termin je opét sloZenina ze slov phone a freak). V ¢estin€ se ob¢as pouziva

w7

termin rybateni, ¢ast¢j$i je ale pouzivani originalniho terminu.

Jedna se o ¢innosti, které prostfednictvim podvrZzenych zprav od riznych (nejcastéji
finan¢nich) instituci.se snazi ziskat citlivé tdaje od obéti. Nejcastéjsi formou je asi pod-
vrzeny dopis od banky s zadosti o aktualizaci databéze ¢isel kreditnich, Casté jsou taky po-
kusy o ziskani pfistupovych hesel k internetovému bankovnictvi. Obé zada pozadované
udaje, ty se ale pak odeslou utocnikovi.

Podvodnici se snazi napodobit graficky styl zvolené instituce, €asto si i registruji inter-
netové domény podobné tém origindlnim. Nékteré pokusy také dokéazi zeSvindlovat i zob-
razenou adresu v prohlizeci a zobrazuji skute¢nou doménu napadané instituce.

Diky vyuziti spammerskych databazi se odeslany mail dostane na obrovské mnozstvi
adres. Pti odhadované tspésnosti okolo 5 % se jedna o velice vynosny obchod, zvlasté
kdyZz néklady jsou velice nizké.
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Celosvétove nejzneuzivanéjsi svétovou sluzbou je internetova aukéni siit eBay. Pro
utocniky je jeji zneuziti snadné — uzivatelé ocekavaji komunikaci v angli¢tiné (neni nutné
vytvéiet jazykové mutace) a navic viichni jeji zakaznici pouZivaji platebni karty. V CR jiz
také doslo k mnoha pokustiim, byly zaméteny hlavné na internetové bankovnictvi. Banky to
vedlo k lepSimu zabezpeceni, dnes je tato sluzba vétSinou jiSténa pies potvrzovaci sms
kédy, coz minimalizuje moznost podobnych zneuziti.

Prevence

Prvni pravidlo prevence je stejné jako u virt a dalSich forem — uzivatelova ostrazitost.
Neklikat na nic podezielého, jakékoliv zadosti o odeslani citlivych dat radéji konzultovat
s helplinkou dotcené instituce apod. Dnes uz navic existuji archivy téchto utokii, kam ma
uzivatel moZznost se podivat (napi. http://www.antiphishing.org/phishing archive.htm,
nebo v ¢estiné na serveru www.hoax.cz).

Pokud uzivatel jiz data odeslal, nezbyva nez zablokovat ucet ¢i kreditni kartu. Banky
Casto pro tyto ptipady zfizuji specialni linky.
Prakticky pripad

Phishing si ukaZzeme na piikladu, kdy se utoénik zfalsovanym mailem od Ceské spofi-
telny pokusil ziskat ptistup k telefonickému bankovnictvi (text mailu a obrézek jsou pre-
vzaté z phishingového archivu na serveru www.hoax.cz).

Dopis mél nasledujici podobu:

Ptedmét: Ceska sporitelna — Pozor! Nove bezpecnostni standardy

Text mailu:

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci.
Cim dal vice maji podvodnici zajem o duvernou informaci nasich zakazniku.

Velke mnozstvi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ztraty pene-
znich prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem.

Do 1.listopadu musi vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich
uctu.

Provedli jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan uznava-
nymi odborniky v oboru elektronickych plateb, a vsechny nezavisli experti potvrdili ucin-
nost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto udaju podvodniky
nejsou tyto data zverejnena v otevrenych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systemu.

V' soucasne dobe Vam navrhujeme vyuzit odkaz https://www.servis24.cz/eban-
king-s24/ a standardnim zpusobem prihlaseni do Internet bankingu aktivovat novy
bezpecnostni system.

V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti.

Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy vznikajicich
potizi, prace na jejich odstraneni jiz probihaji.
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Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu,
v opacnem pripade budou Vase ucty zablokovany do okamziku uplne identifikace Vasi oso-
by. Proto doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni standard.

S pozdravem, Oddeleni Banky pro ochranu pred frodem.
Po kliknuti na odkaz byl uzivatel pfesmérovan na nasledujici stranku:

Obr. 4: Phishing

EIpiihlageni ufivatele - Mozilla Firefox

Soubor Uprawy Zobrazk FPiejt ZMo¥ky Néstroje Mépovéds

G -5 - @ O 9 |1 hepdf202.157.132.58/9070jindex hem

RVIS+24

INTERNETBANKING

T, PRIHLASENI SERVIS 24 English version 2=

KLIENTSKYM CERTIFATEM  KALKULATOREM V pfihlagovacim dialogu vyplfite,

prosim, své klientské Eislo sluzby
SERVIS 24 a heslo internetoveého
bankovnictyi (pfipadné aktualni
heslo pro slufbu Telebanking). Po
fadnem zadani pihlasoyacich udajl
kliknéte na tlatitko Odeslat pro
¥stup do aplkace intemetoyého
bBankavnictyi. K prenimu prihlaseni
potfebujete znat take bezpecnostni

kid, Bez tohoto kddu by Vade prvni
pfihlaseni nebylo uspéine,

Bezpelnostni upozorné&ni

Radi bychom Vas upozomili na rizika
spojend s pouZivanim
nezabezpeiendho pofitade k
pfistupu do aplikace SERVIS 24
Pousiti fipove k Internetbanking. VE&nujte prosim
pozornost nasledujicim radam

€ Bezpeinostni zasady klienta

* PouZivejte legdin a
» PRiblaseni do spravee cerbfikaty aktualizavany operatni

Y % systém, aktualni antivirowy =
» Stranky Ceske spofitelny program, antispyware a
» Informace o sluZbsd SERVIS 24 personaini firewall

» Demo verze slufby SERVIS 24 Internethanking Vénujte zabezpateni

Intermetbankingu alespar
takovou pozornost, jako
vénujete zabezpedenl svého
bydleni, auta a iného
majetku

* Neotvirejte e-mailove zpravy
od adresatl, které neznate

et [G S

Spam

Je hromadné rozesilané sdéleni, vétSinou reklamni. Nejprve se zacal objevovat ve for-
me emailt, ale dnes se s nim muzeme také setkat na diskusnich forech.

Prevence

Zakon upravujici problematiku spamu byl vydan 7. zaii 2004 a tento zékon vyzaduje
prokazatelny souhlas ptijemce zpravy. Tento zakon byl vytvofen dle norem EU a ta definu-
je spam jako ,,vSechny formy sdéleni urceného k primé ¢i neprimé podpore zbozi ¢i sluzeb
nebo image podniku fyzické ¢i pravnické osoby “. Dohled nad dodrzovani zdkona spadéa do
kompetence Ufadu pro ochranu osobnich tdaji.

Vstupem CR do EU piineslo vyhodu v boji proti spamu a to v podobé moznosti postih-
nout odesilatele spamu i v pfipad¢, Ze sidli v n¢které ze zemi EU. Ale je zde velky problém
a to, ze znacna Cast spamil pochazi z jinych ¢asti svéta a vymahani prav je proto prakticky
nemozne.
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Prevence
Uzivatelé se mohou chrénit proti spamu hned nékolika zptsoby:
a) neuvadét emailovou adresu na nedtvéryhodnych serverech

b) mit kvalitni antivirovy program, protoze mnoho spamt je rozesilano distribuo-
van¢ prostiednictvim virem infikovanych pocitaca.

¢) adale razné formy filtrace pfijatych zprav

Prakticky priklad

Asi nejvetsi pobouieni uzivatelil vyvolal hromadné rozesilany spam spolecnosti Me-
dia Online, s. r. 0. Tato spole¢nost v ném seznamovala piijemce zpravy se svym webem
Tvujdum.cz.. V textu emailu byl také nasledujici text:

,, Tento e-mail je Vam zasilan na zdklade peclivého vybéru a globalni reserse uZivate-
l1i, kteri sve webové stranky vénuji tématice bydlent, stavebnictvi. PFedem se omlouvame za
nevyzadany e-mail “.

Nejdiive se spolecnost, po kritice uzivateld, snazila masivni spaming obhajovat, ale
pozd¢ji vydala spolecnost tiskovou zpravu, v niz se omluvila vS§em uzivatelim. A vykonny

feditel spole¢nosti pfislibil finanéni dar nadaci Clovék v tisni v hodnot& 50 tis. K&. Tato
spole¢nost také dostala pokutu ve vysi nékolika desitek tisic korun.

Hoax

Je anglické slovo pro podvod nebo Zert. Jedna se o emailovou ¢i ICQ zpravu, ktera va-
ruje uzivatele pfed virem, nebezpe¢im atd. Hoax obvykle obsahuje zddost o rozsifeni na
dalsi uzivatele a proto se nékdy také oznacuje jako fetézovy email. Skodlivost hoaxu spo¢i-
va v §ifeni poplasné zpravy, pretézovani serverl, nebezpecné rady, které mohou poskodit
systém nebo jiné aplikace a ztrata diivéryhodnosti uZivatele. Pokud lidé zprave uvéii, mize
dojit k poskozeni dobrého jména firmy, k poklesu trzeb ¢i 1 k ohroZeni zivota (hlavné
v nasem druhém praktickém ptiklad¢).

Praktické priklady

Dne 2. 4. 2004 se dostalo do 2000 vyrobkii Coca-Cola latka,ktera zpiisobuje bolesti
hlavy,zvracent,vysusovani kuze.

Jedna se o latku Hybriochalutor ktera se pouziva k dezinfekci lahvi Spolecost
Coca-Cola vydala prohlaseni kde varuje lidi aby si skontrolovaly Datum vyroby pokud to
bude 2. 4. 2004 v 21:39-23:16 nekupujte nebo vymente v obchode.

Prosime ochranté vice lidi touto formou a rozposlete to vsem co zndate.l vy miizete
pomoct.

Tato zpréava je pfimo zaméiena proti spole¢nosti Coca-cola. Jedna se o poskozeni dob-
rého jména spolecnosti a o Sifeni poplasné zpravy.

Ak sa ocitnete v situacii a musite pod natlakom vybrat peniaze z bankoveho automatu
na poziadanie/prinutenie nasilnika, zadajte svoje PIN opacne:
to je od konca — ak mate napr. 1234 tak zadate 4321

automat vam peniaze stale vyda, ale tiez privola policiu ktora vam pride na pomoc tato
sprava bola pred nedavnom vysielana v TV pretoze malo ludi vyuzivalo tuto skutocnost
pretoze o tom nevedeli preposlite co najviac ludim. Zdroj: [10]
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V tomto ptipad€ mize byt zprava jiz pfimo nebezpecna. Uvedeny postup je nesmysl
a bankomat penize nevyda. Pokud bude Spatny PIN zadan 3x, pak nevyda ani kartu. Chova-
ni uto¢nika v takovém ptipadé nelze predvidat.

Nigerijsky dopis

Timto terminem se oznacuji vSechny mozné dopisy, v kterych cizinec zada od c¢eskych
osob moZnost pievést vétsi mnozstvi penéz na jejich ucty. Obvykle se jednd o miliony az
desitky milioni (¢asto v USD), pficemz odménou je n&jaké procento z této ¢astky. Jediné
co musi obé udélat je poslat n¢jakou fadove nizsi Castku na ucet odesilatele, kterda ma
slouZit na administrativni vyfizeni celé véci (nebo na uplatky fednikim). Poté co obé tyto
penize posle, pierusi odesilatel veskerou korespondenci. Tyto dopisy pochéazeji obvykle
z nékteré z africkych zemi. Casto je to pravé Nigérie, dale JAR, Sierra Leone, Zimbabwe
atd.

Tyto dopisy mivaji troji podobu:

1. Odesilatelem je dédic po n¢jakém zemielém predstaviteli minulého rezimu, piicemz
piedst avitelé souasného rezimu nedovoli disponovat jeho prostredky.

2. Odesilatelem je bankovni Ufednik cizi banky, ktery nesmi vlastnit bankovni Uc¢ty v za-
hranici, a proto zada nékoho, aby mohl pouzit jeho ucet na prevedeni prostiedkii (po né-
jaké mrtvé osob¢). Obvykle obsahuje apel na rychlé jednani z divodu mozného
propadnuti prostredkd.

3. Odesilatelem je advokat, ktery je spravecem dédictvi po mrtvé osobé, kterd nemé zadné
piibuzné v zahrani¢i. V dopise se tvrdi, Ze adresat ma stejné ptijmeni jako zemfiela osoba
a mohl by se tedy za dédice vydavat.

Dopisy byly v bézné podobé velice Casté hlavné pocatkem devadesatych let. Adresa-
tem byly jak fyzické, tak pravnické osoby. V dnesni dobé se $iti vétSinou jiz jen mailem na
spamovém principu (odesilatelé ¢ekaji, Ze z obrovského mnozstvi odeslanych dopisii se né-
které uymou). Skute¢ny rozsah této trestné ¢innosti, jako i pocet obéti je velice t€zké zjistit,
protoze postizeni se obvykle stydi Skodu nahlésit.

Prevence

Prevence je velice jednoducha — neodpovidat a hlavn€ nikam neposilat zddné finan¢ni
prostredky.

Priklad tzv. nigerijského dopisu

Dopis je v ptivodnim anglickém jazyce k nalezeni na adrese http://www.pooh.cz/
pooh/a.asp?a=2004023&db=1001, pteloZeno do Cestiny.

Drahy pane/pani

Z duvodu, které vysveétlim pozdéji a detailnéji, hledam spolehlivého partnera, ktery by
mi asistoval pri zajisteni a investovani sumy 25 000 000 USD (dvacet pét milionu dolarii)
zdédénych z obchodni rezervy mého otce.

Jsem jediné Zijici dité zesnulého pana Sekou Janeha, Liberijského obchodnika s dia-
manty. Miij otec zbohatl investicemi do obchodii s diamanty jak v Liberii, tak v Sierra Leo-
ne. Byl zavrazdeén v Monrovii (Libérii) v Fijnu 2000 ozbrojenci ve sluzbach Charlese
Taylora, kdyz byl na obchodni ceste. Pred svou smrti otec, ktery védeél o nebezpeci které
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nam hrozi kvili obchodum co délal a nestabilité regionu, uloZil zminénou sumu u soukromé
financni a bezpecnostni firmy v Evropé. Tyto penize jsou jedinym dédictvim nasi rodiny po
smrti mého otce, a presto po nas liberijska viada a jeji privrzenci kvili této financni rezerve
patrali.

Abychom uzavreli tuto traumatickou zalezZitost, rozhodli jsme se s matkou nabidnout
20 % této castky, nebo 25% podil v mozné investici kazdému, kdo nam pomiize penize
zajistit.

Pokud budete mit zajem postupovat za téechto podminek, prosim poslete si pro detail-

vevr

Rychlou odpoved’ s vasim telefonem a faxem pro ditvernéejsi komunikaci velmi ocenime.
Uprimné vds,
Andrew Janeh

Pti psani prace jsme narazili na celou fadu téchto dopisti. Obvykle jsou psany v anglic-
kém jazyce, s velmi nizkou Grovni jazyka a velkym poctem gramatickych chyb.

Zdroj mailu: [12]

Zneuziti osobnich dat

Spociva v ziskani a zneuziti riznych osobnich dat obéti. Do této problematiky bychom
mohli zafadit 1 phishing, jedna se ale o tak rozSifeny a vyznamny fenomén, Ze ho uvadime
samostatné.

Ziskavat osobni data Ize n€kolika zplisoby. Jednak mzou to¢nici pouzit podobné
techniky jako u phishingu, jednak mohou opét vyuzit §kodlivy software. Casto se jedna
o tzv. keyloggery, které zaznamenavaji kazdy stisk kldvesy a v pravidelnych intervalech
jejich seznam odesilaji.

Citlivymi daty jsou v tomto piipad€ hlavné ¢isla kreditnich karet, ale miize se jednat
o rodna cisla, hesla k internetovému bankovnictvi, pfistupova hesla k servertim apod.

Prevence

Prevence je velice obtizna. Keyloggery se dovedou velice dobie v systému maskovat
a nezkuSeny uzivatel je nema Sanci odhalit. Hlavni dil prevence tedy spociva na antiviro-
vych programech, které musi u¢inné zabranit zaneseni a spusténi keyloggert. Nékteti také
pouzivaji rizné techniky na jejich zmateni, naptiklad vkladani ¢asti textu hesel mysi pies
schranku.

Hacking

Hackefi je skupina lidi, ktera proniké do pocitacovych systémi prosttednictvim svych
znalosti nebo pomoci vytvofenych specidlnich aplikaci a ziskava ze systému tdaje nebo
zde pacha Cetné Skody. Hackery bychom rozd¢lili na dvé skupiny. Prvni skupina hackerti se
»prolamuje* do systému za ucelem ziskani slavy mezi hackerskou komunitou, ale také se
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snazi upozornit na chyby v systémech. Druhou skupinu bych oznacil jako Skodlivou a ne-
bezpe¢nou. Tito hackefi se ,,prolamuji® do systému za ucelem priamyslové Spionaze
a pachaji mnohamiliardoveé Skody.

Prevence

Obrana proti hackertim je velkym problémem. Hackefti jsou velmi chytii a sami si tvofi
programy, kterymi se pak velmi snadno ,,nabouraji* do vaseho pc.

Zékladni moznosti obrany:
1. kvalitni firewall (= program, ktery skenuje ptichozi a odchozi spojeni)
2. hesla neukladat v pocitaci (napt. do textovych souborti)

vvvvvv

4. nestahovat data z nediivéryhodnych zdrojt

Prakticky priklad

Za celosvétove nejznaméjsiho hackera je povazovan Kevin Mitnick. Pocitaci se zacal
zabyvat na stfedni Skole a zde jiz zacal s neopravnénym prinikem do systémul a ziskavéani
hesel. Vse to povazoval za zdbavu a v oblasti hackingu se zac¢al zdokonalovat. Za sviij zivot
byl nékolikrat chycen a potrestan. V poslednim procesu byl Kevin Mitnick obvinén z napa-
chani Skody 300 mil. dolard, ale nikdy mu nebylo prok4dzano obohaceni. Cely proces byl
velmi silné medializovany. Mitnick byl v médiich oznacovan jako ,,nebezpecny spolecnos-
ti, je-li vybaven klavesnici®. Dal$im pfitézujici okolnosti bylo, Ze v dobé soudniho procesu
s Mitnickem se zacalo obchodovat prostfednictvim internetu a vlada Spojenych stath chtéla
ziskat uréitou kontrolu nad internetem. Utady, v boji proti hackertim, hledaly ,,ob&tniho be-
ranka“, ktery by zastrasil ostatni hackery a tim berankem se stal pravé Kevin Mitnick. Tyto
faktory sehraly kliCovou roli ve stanoveni tvrdého trestu. V tomto procesu byl odsouzen
k péti letiim vézeni a celé 3 roky po propusténi mél zakaz pouZziti pocitacli a mobilnich tele-
font. Pfitom Kevin Mitnick nepatii mezi nebezpecné hackery. Nikdy nepronikal do
systémt za u¢elem obohaceni ¢i pachani skod, ale pouze zde ziskaval zdrojové kody, aby je
mohl prostudovat (tzv. pro vlastni potiebu).

V soucasnosti Kevin Mitnick pracuje pro spole¢nost Defensive Thinking, kterd prova-
di bezpec¢nostni Skoleni pro firmy a také soudni expertizu po hackerském utoku.

Kopirovani programii

Kopirovani programi také byva oznacovano jako pocitacoveé piratstvi, nebo softwaro-
vé piratstvi. Jedna se o uziti softwarového produktu bez splnéni podminek stanovenych vy-
robcem software (obvykle tedy bez zaplaceni).

Celosvétova mira softwarového piratstvi se odhaduje na 35 procent. V Ceské republi-
ce je to dokonce 41 procent. Co se ty&e finan¢nich ztrat, tak se jedna o 34,3 mld. USD (v CR
132 mil. USD). Tato ¢isla jsme ptevzali z vyro¢ni zpravy organizaci BSA a IDC (T7eti vy-
rocni zprava organizaci BSA a IDC o globalnim softwarovém piratstvi). Organizace ale
vychazi z podle nas mylného piedpokladu, Ze kazdou zkopirovanou kopii software by si
jinak jeji neopravnény uzivatel zakoupil.

Mira piratstvi se obvykle odviji od vyspélosti ekonomiky dané zem&. Zemim z vrcholu
tabulky se nékdy s nadsazkou fika ,,single copy countries®, tedy zemé, kde k tomu, aby soft-
ware vSichni pouzivali, staci jedina legalni kopie.

181



Acta Oeconomica Pragensia, roc. 15, ¢. 6, 2007

Tab. €. 1: Mira piratstvi

Zemé Mira piratstvi
Vietnam 90 %
Zimbabwe 90 %
Indonésie 87 %
Cina 86 %
Pakistan 86%
Dansko 27 %
Finsko 26 %
Rakousko 26 %
Novy Z¢land 23 %
USA 21 %

Formy softwarového piratstvi

1. Piratstvi koncovych uzivatelii (End User Piracy). Asi nejrozsifenéjsi forma piratstvi.
Zahrnuje vSechny moZnosti kopirovani, které ¢ini koncovi uZivatelé, tedy vicenasobné
pouzivani jedné kopie, plijcovani si CD s programy, provozovani distribu¢nich for apod.

2. Piratstvi prodejcii (Reseller Piracy). Forma, kdy prodejce dodava pocitac s jiz preinsta-
lovanym nelegéalnim systémem. Nevadi, zda o tom zakaznik vi ¢i ne. Pokud o tom nevi,
dopousti se prodejce navic jesté¢ podvodu.

3. Piratstvi na internetu. N¢kdy se také oznacuje jako BBS Piracy (oznaceni pro diskusni
fora). Zahrnuje vSechny formy ptfesunu zkopirovanych programil po internetu.

4. Piratstvi podniki (Corporate Piracy). Kopirovani programti umisténych na lokalni sité
zaméstnanci. Podniky si ¢asto na lokalni sit€ kviili usnadnéni instalaci ukladaji komplet-
ni instalacni balicky (Casto véetné sériovych Cisel)., pro zaméstnance je pak velice snad-
né si pro osobni potiebu néjaky software zkopirovat.

5. Poskozeni nebo naruseni obchodniho jména nebo obchodni znamky. Tohoto pieci-
nu se dopousti ten, kdo o sob& neopravnéné prohlasuje, Ze je autorizovanym prodejcem
¢i servismanem urcitého softwarového feseni. K poskozeni dobrého jména ¢asto souvisi
s nizkou kvalitou takto poskytovanych sluzeb.

6. PorusSeni patentovych a autorskych prav. Zahrnuje porusovani téchto prav mezi pro-
dejci navzajem. Casté jsou také spory mezi vyrobei komeréniho software a programato-
ry svobodného software (viz naptiklad spory mezi Microsoftem a firmami okolo
svobodného opera¢niho systému Linux.).

7. Prumyslové piratstvi. Distribuce nelegalnich kopii ve velkém. Prodejci ¢asto tisknou
falesné certifikaty pravosti, instalacni ptirucky apod. Pfed né€kolika lety mohli tito pro-
dejci inzerovat 1 v tisku apod., dnes je tato forma pomérné silné potlaCovana.

Zdroj: [13]
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Diisledky nelegalniho uzZivani programii:

v

Nejvyznamnéjsi jsou asi ekonomické dusledky. Kopirovani mé vliv nejen na jednotli-
vé softwarové spolecnosti (jejich ztrata byla,jak uz bylo zminéno, 35 mld. USD), ale i na
ekonomiku jako celek. Odhaduje se, Ze 1 USD utraceny za software jesté vygeneruje
1,25 USD na doprovodnych sluzbach (prodej, instalace..). Skody tedy nevznikaji jenom
softwarovych spole¢nostem, ale i jejich partneram. Navic je tfeba vzit do uvahy i danové
Skody a potencialni dopad na zamé&stnanost. Piratstvim trpi cela ekonomika.

DalSim ¢asto zminovanym dopadem je dopad na chovani lidi. Souvisi to s tim, Ze po-
kud ¢lovek pravidelné krade software, nema daleko ke kradezim jiného druhu. Na tento jev
je ale podle naseho nazoru nutno nahlizet ponékud s odstupem.

Miize mit kopirovani n¢jaké pozitivni disledky? Nepochybné ma pozitivni dopad na
pocitacovou gramotnost — uzivatel se uci pouzivat i programy, za které nezaplatil. Pro vy-
robce software ma kopirovani také jeden pozitivni dopad — kazdy pirat je potencialni kupu-
jici. Nekteré firmy oteviené pfiznavaji, Ze je lepsi, pokud si uzivatelé nelegalné zkopiruji
jejich software, nez software konkurence.

Kopirovani audiovizualnich dél a texti

Tento druh ¢innosti je dnes velice rozsifenou, a také diskutovanou oblasti pocitacové
kriminality. S nartstem dostupnosti rychlého internetu jeji objem stale nartista a zptsobuje
tak velké ztraty majitelim autorskych prav.

Typy tohoto piratstvi (dle serveru www.filmynejsouzadarmo.cz, da se ale vstahnout

i1 na hudbu a texty):

® Vyrobkové piratstvi: Rozsifovani nelegalnich kopii autorsky chranénych dél. Postihu-
je se 1 nekomer¢ni rozsifovani téchto kopii.

® Internetové piratstvi: Poskytovani chranénych dél ke stazeni v siti internet. Postihova-
no je op¢t i nekomercni sdileni.

® Nekalé pomiucky: Zatizeni nebo programové vybaveni, které umoziuje vytadit z ¢in-
nosti nebo obejit ochranu proti kopirovani.

® Neopravnéné verejné projekce: Promitani bez souhlasu majitele prav.

® Kradeze televizniho signalu: Zahrnuje neopravnény pienos chranéného obsahu pies
TV ¢iradio, vysilani ve vetejnych prostorach ¢i neopravnény piijem chranéného vysilani.

O rozsifenosti tohoto typu kriminality nejlépe vypovida tento idaj: na jedno legélné
prodané CD u nas ptipada vice nez jedno nelegalné vypalené. Celkem se tak jedna o ztratu
ze zhruba Ctyf mil. nosicl roéné, v K¢ se jedna o stovky miliontl. V oblasti filmu se ztraty
odhaduji na 600 mil. K¢ ro¢né.

Ochrana téchto prav se v posledni dobé za¢ina (podobné jako u software) siln€ rozma-
hat. Dé&je se tak jednak formou medidlnich kampani (napt. ,, Kopirovani zabiji hudbu *,
nebo ,, Filmy nejsou zadarmo *), ale také zvySenou aktivitou v oblasti postihu. Organizace
na ochranu autorskych prav si najimaji firmy specializované na vyhledavani nelegélnich
kopii a na identifikaci pachatelt. Policii pak pfedaji ditkazni materidl, ve kterém jsou po-
drobné¢ zachycena nelegalné distribuovana data (nazvy a dalsi udaje), IP adresy ze kterych
bylo nabizeno atd. Posunuje se také zaméteni na pachatele. Diive se postihovaly jen lidé
provozujici piratstvi tzv. primyslovym zplsobem, tedy za uplatu a ve velkém mnoZzstvi.
Dnes se zacinaji postihovat i bézni domadci uzivatelé (napft. vlastnosti dnes casto pouzivané
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vyménné sité typu torrent je, ze uzivatel zaroven s downloadem dat tato data nabizi
1 ostatnim, a tak porusuje zakon).

Uzivatel, ktery tato data jen stahuje, zatim podle ¢eského pravniho fadu neni po-
stizitelny — na rozdil od software — , 1 kdyZz vyklady se lisi (napf. zastupci organizaci jako
OSA apod. tvrdi, Ze protizdkonné je 1 samotné stahovani).

Podle naseho ndzoru je vysoké mira piratstvi v této oblasti dana z velké ¢asti 1 samot-
nym zpisobem distribuce hudby. CD a zvlast¢ DVD jsou vétSinou extrémné piedrazena,
pricemz autor z této ¢astky uvidi jen malé procento. Pokud si uzivatel chce film ¢i album
stahnout z internetu a uSetfit, tak zase naraZi na problém DRM (Digital rights management
— ochrana prav u digitalnich dat), ktery mu zdsadnim zptsobem brani ve volném uziti toho-
to dila. DRM je napftiklad velkym problémem nového ¢eského portalu na prodej hudby ile-
galne.cz. Kodované pisn¢ jsou piehrat jen na jednom urcitém pocitaci, v jednom opera¢nim
systému (Windows) s jednim programem pro piehravani hudby (Windows Media player).
Uzivatelé, ktefi pouzivaji Linux, Macintosh, nebo si jen chtéji hudbu poslechnout v lev-
nych MP3 piehravacich (téch je hodné), maji smiilu. Pokud DRM z nahravky odstranite,
dopoustite se trestného ¢inu (viz Nekalé pomiicky).

Zvl1asté zahrani¢ni praxe ukazuje, ze mira piratstvi vyrazné klesa, pokud se hudba pro-
dané po internetu distribuuje bez DRM, a také pokud je jasné, Ze vyznamné procento z ¢4st-
ky putuje k autorovi (lidé mu za dobrou hudbu radi ptispéji).

Z.aveér

Ve Skodlivych ¢innostech provadénych pocitaci je zietelny jasny posun. Od ptivodné
destruktivnich pokust jednotlivci se v dnesni dobé setkdvame s organizovanou ¢innosti
skupin, zamétenou hlavné na ziskdvani penéz. Tato Cinnosti se také vyrazné internacionali-
zuje, hlavné co se ty€e spamu a podvodu s kreditnimi kartami.

Posun miizeme také pozorovat v samotnych skodlivych koédech. Viry nebo ¢ervi byva-
Ji spojeny s trojany, keyloggery ¢i backdoory. Neni tedy jednoduché je jednoznaéné zara-
dit. Skodlivy kéd uz na sebe také jako diive neupozoriuje, ale snazi se ztistat pokud mozno
v utajeni.

Zmeénily se 1 typ Skody. Dfive bylo jmy dosaZeno hlavné zahlcenim sité, ¢i ztratou
produktivity zplisobenou vypadkem vypocetni techniky. Dnes je to pfimo ptesun penéz od
obéti k utocnikovi. Z toho diivodu se dnes utoky zamétuji jiz pievazné na domacnosti (pres
80 %).

Ujma je dnes zptisobena i uzivateliim, ktefi napadeni vibec nebyli. Rtiznorodost a vy-
nalézavost Skodlivych kodi si zadé 1 dokonalej$i ochranné prostfedky. Ty jsou jednak fi-

odrazi v produktivité prace.

V budoucnu Ize oc¢ekavat dalsi integraci Skodlivych koda. Pravdépodobné se budou
rozvijet 1 jejich polymorfni schopnosti a jiné techniky ke ztiZzeni odhalitelnosti. S tim bude
spojena nutnost vyuzivat masivné heuristickou analyzu, coz jest¢ vice zatizi chranéné
systemy.

Stejné jako v uvodu miizeme konstatovat, Ze hlavni dil prevence spociva na uzivateli.
Na zavér bychom potom radi uvedli seznam deseti nebezpecnych ¢innosti, které provade;ji
uzivatelé, a které vedou k infiltraci nebezpecnymi kody. Seznam je k nalezeni na serveru
Interval (http://www .lupa.cz/clanky/predstavuje-internet-nebezpecne-prostredi)
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10 nebezpecnych ¢innosti, které provadéji uzivatelé

Kliknuti na nezndmou ptilohu e-mailu

Instalace neautorizované aplikace

Vypnuti anebo vyfazeni automatickych bezpecnostnich nastroji
Otevirani zprav neznamého ptivodu

Brouzdani po strankach, kde existuji rizika

Sdéleni svého hesla

Néhodné brouzdani nezndmem

Ptipojeni se do neznamé bezdratovée sité

e A o D e

Vyplnéni webovych formulafa, resp. registraci
. Utast v chatech

—
=)
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